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RESUMEN 
EL VALOR PROBATORIO DE LAS NUEVAS PRUEBAS TECNOLÓGICAS 
Al ser este proyecto dirigido al valor probatorio de las llamadas pruebas 
tecnológicas al respecto el Doctor Jorge Fábrega y el Licenciado Carlos 
Cuestas en su Dicaonano de Derecho Procesal Civil definen la prueba como 
todo medio que sirve para investigar y demostrar cualquier cosa o hecho 
Partiendo de esa premisa podemos señalar que estos nuevos medios 
probatonos no son más que los nuevos elementos que se han desarrollado a 
través de tecnologias o nuevas invenciones en el mundo actual las cuales 
pueden servir como pruebas de un proceso asi podemos mencionar las 
obtenidas a través de fax, CD-Rom diskette DVD base de datos programas de 
ordenador video cassette archivos informáticos disco duro correo electrónico 
Internet y la llamada firmas electrónicas que segun la Ley 51 de 2008 sobre 
comercio electrónico es definida como conjunto de sonidos simbolos o datos 
vinculados con un documento electrónico que ha sido adaptado o utilizado por 
una persona con la intención precisa de identificarse y aceptar o adhenrse al 
contenido de un documento electrónico de esta forma en cuanto a su valor 
probatono haremos referencia a la clasificación y requisitos de los documentos 
electrónicos que en la actualidad forman parte vital de nuestro entorno y que en 
muchos casos son más eficaces que los medios probatorios tradicionales deben 
contar para que estos documentos tengan la misma validez que los 
tradicionales Para elaborar este Proyecto de investigación estudiaremos los 
diferentes documentos elaborados sobre este tema tanto en nuestra legislación 
como en legislaciones internacionales partiendo de la premisa de que son muy 
pocos los paises que han elaborado una normativa sobre las pruebas 
tecnológicas sin embargo es importante destacar que en Panamá si bien es 
cierto no se ha normado sobre estas nuevas pruebas pero si se ha legislado 
sobre comercio electrónico de esta forma podemos mencionar la Ley 51 de 
2008 que ha venido a reemplazar la Ley43 de 2001 y al Decreto Ejecutivo 29 de 
2004 y en el ámbito internacional hay leyes que han sentado pautas 
importantisimas sobre esta materia como La Ley Modelo de la CNUDMI sobre 
Comercio Electrónico con la guia para su incorporación al derecho interno y la 
Ley Modelo sobre las Firmas electrónicas ambas de la Comisión de la 
Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI) entre otras 
Finalmente al que-rel: elaborar -UrVeálffejo—dinóido a los nuevos medios 
probatonos lo que intentamos lograr que se norme sobre este tema en la 
legislación nacional para lo cual tomaremos en cuenta las normas procesales 
nacionales así como los tratados internacionales a fin de que esta propuesta 
pueda ser puesta en práctica a nivel internacional 
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SUMMARY 
THE PROBATIONARY VALUÉ OF NEW TECHNOLOGICAL TESTS 
Being this project directed toward the probationary value of the so-called 
technological tests in tris regard Dr Jorge Fabrega and Lic Carlos Cuestas in 
their acconano de Derecho Procesal Ovil define me word test as any medium 
which serves to invesbgate and demonstrate anything or fact Starting with 
this premise we can point out that mese new technological media are nothing 
more than new elements developed through technologies and investments in the 
present world which can be used to test a process therefore we can mention 
those obtained through fax CD-Rom DVD data base computer programs 
video cassette data documents hard disks e-mail Internet and the so called 
electronic signatures which according to Commercial Law 51 of 2008 is defined 
as sound groups signs or data linked to electronic documents in mis way in 
the heat of tests we will refer to the classrfication and requrrements of the 
electronic documents which at me moment are a vital part of our surroundings 
and in many cases are more efficrent than tn3ditional tesbng media must have so 
that these documents will have equal value as me tradrbonal ones 
To prepare this Investigation Project we will study the different documents 
prepared on this subject both in Nabonal and International legislations 
starling from the prense that there are very few countnes having prepared 
a law on technological tests nevertheless it is important to eliminate (me 
fact) that although Panama has not made any rules (to govern) these new 
tests but that there is legislation on Electronic Commerce here we can 
mention Law 50 of 2008 which replaces Law 43 of 2001 t(sic) me Executrve 
Decree 29 of 2004 and intemabonally mere are laves setbng important 
guidelines on the subject such as the Model Law of the CNUDMI on 
Electronic Commerce wtth its guide for incorporation into interna' law and the 
Model Law on Electronic Signatures both from me United Nations Commission 
on International Commercial Law (CNUDMI) among others Finally when 
trying to prepare a paper on new probabonary media what we are trying to do is 
attain rules on me subject in National legislation for which we will consider 
National procedural mies as well as International treaties so that mis proposal 
can be applred internabonally 
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INTRODUCCIÓN 
Ante el avance tecnológico caractenstico de nuestros dias los medios 
probatonos siguen siendo relevantes para el desarrollo del Derecho Procesal 
razón por la cual deben satisfacer las necesidades que ello conlleve No 
obstante los medios no tradicionales no dejan de tener algunos inconvenientes 
tales como la vulnerabilidad de la segundad y el nesgo que estos contienen y 
que resultan decisivos al momento de valorarlos 
Hasta el momento no se cuenta con un método eficaz capaz de prevenir 
conductas delictivas a través de la transmisión de información u otros datos a 
través de la red mensajes de datos u otro medio no tradicional sin embargo con 
la globalización y el desarrollo del comercio internacional entre otras cosas se 
hace necesano que este tipo de documentos tengan valor probatono no solo en 
el ámbito del derecho sino en cualquiera rama profesional en donde se utilicen 
Siendo asi las cosas algunas de las nuevas pruebas tecnológicas pueden servir 
como pruebas dentro de un proceso lo que permiten que sean consideradas 
nuevos medios probatonos los cuales podemos definir como los nuevos 
elementos que se han desarrollado a través de tecnologías o las nuevas 
invenciones de uso cotidiano en el mundo actual 
Si bien es cierto nuestro legisladores preocupados por realizar una Ley 
cónsona con las realidades mundiales que existen sobre comercio electrónico y 
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tratando de abarcar ciertos vacios que existan en la Ley 43 de 31 de julio de 
2001 Que define y regula los documentos y firmas electrónicas y las entidades 
de certificación en el comercio electrónico y el intercambio de documentos 
electrónicos la reemplazaron a través de la Ley 51 de 22 de julio de 2008 Que 
define y regula los documentos y firmas electrónicas y la prestación de servicios 
de almacenamiento tecnológicos de documentos y de certificación de firmas 
electrónicas y adopta otras disposiciones para el desarrollo del comercio 
electrónico aunque consideramos que existen muchos otros matices que deben 
considerarse al momento de legislar sobre los nuevos medios de pruebas para 
que éstos tengan la validez que amentan Por otro lado el acelerado avance 
que expenmenta la tecnología y sus aplicaciones en los diferentes campos del 
derecho requiere que conceptos tradicionales que hayan quedado desfasados y 
que por el contrano se obliga a la actualización de los mismos 
Sobre comercio electrónico se establece que firma electrónica es 
conjunto de sonidos simbolos o datos vinculados con un documento 
electrónico que ha sido adaptado o utilizado por una persona con la intención 
precisa de identificarse y aceptar o adhenrse al contenido de un documento 
electrónico (Art 2 numeral 20 de la precitada ley) De esta forma se clasifican 
se regula el valor probatono mediante los requisitos que deben cumplir los 
documentos y firmas electrónicas que en la actualidad son parte vital de nuestro 
entorno y que en muchos casos son más eficaces que los mismos medios 
probatonos tradicionales 
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Al respecto consideramos necesario que otros elementos deben contar 
con igual formalidad y por ende deben tener la misma validez que los 
documentos tradicionales y que la normativa jundica le ha dado a los 
documentos y firmas electrónicas Entre los cuales podemos mencionar pruebas 
obtenidas a través de fax CO Room diskette DVD base de datos programas 
de ordenador video cassette archivos informáticos disco duro entre otros los 
cuales ya han tenido que ser aceptados dentro de nuestro entorno jundico pero 
no existe ninguna normativa que los reglamente 
Dentro de este marco de ideas nuestro proyecto va dirigido al estudio de 
establecer el valor probatono de las llamadas pruebas tecnológicas Siendo la 
prueba todo medio que sirve para investigar y demostrar cualquier cosa o hecho 
en efecto los medios de prueba son en abstracto los diversos instrumentos o 
elementos utilizados dentro del proceso y dingidos a producir el convencimiento 
del juez respecto a las afirmaciones de las partes (FABREGA PONCE Jorge 
2004 971) 
Finalmente consideramos que la irrupción de los avances tecnologicos en 
el mundo legal está llevándonos a la apertura coyuntural de los cimientos 
tradicionales del derecho Paralelamente a ello en el mundo de la ilegalidad se 
adaptan renovados y sofisticados medios de falsfficación y manipulación que 
afectan este tráfico de dispositivos electrónicos siendo la segundad uno de sus 
puntos realmente vulnerable Por todo lo antenorrnente expuesto el desarrollo 
del tema El valor probatono de las nuevas pruebas tecnológicas combinando la 
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investigación académica con una aplicación preliminar hará de este un 
importante aporte 
2 	 Justificación del Problema 
Por su alto contenido de actuandad hemos escogido este tema como 
proyecto de investigación para optar al titulo de Magister en Derecho con 
énfasis en Derecho Procesal ya que existen diversos factores que siempre han 
despertado nuestro interés por el mismo el cual se remonta a nuestra época de 
estudiantes de licenciatura 
En general partimos de la premisa de que son muy pocos los paises que 
cuentan con una normativa amplia sobre las pruebas tecnológicas y aunque en 
Panamá falta mucho por hacer en matena de estas pruebas se han dado los 
primeros pasos particularmente en lo referente a lo estipulado a documentos y 
firmas electrónicas muestra de ello es la reciente Ley 51 de 2008 que ha venido 
a llenar ciertos vaaos dejados por la Ley 43 de 2001 ambas referentes al tema 
en cuestión 
En el ámbito internacional tenemos la Ley Modelo de la Comisión de la 
Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI) sobre 
Comercio Electrónico con la gula para su incorporación al derecho interno y la 
Ley Modelo sobre las Firmas electrónicas también de la Comisión de la 
Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI) leyes que 
han sentado pautas importantisimas sobre esta matena 
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Ante la busqueda de alternativas para resolver el problema planteado nos 
cuestionamos como podnamos contnbuir con la sociedad panameña a ello ¿De 
qué forma contnbuiría a nuestra sociedad la elaboración de un Proyecto sobre el 
valor probatorio de las pruebas tecnológicas en la administración de justicia y en 
el Derecho en general' Pretendemos formular una propuesta sobre el valor 
probatono de las pruebas tecnológicas respuesta que será planteada más 
adelante pues coincide con el tema de nuestro trabajo de investigación 
Seguidamente nos planteamos una sene de vanables tales como el 
conocimiento de la matena factibilidad competencia obtención de datos y 
recursos necesanos para fortalecer la legislación existente 
Cada una de las vanables planteadas ha sido resuelta de manera 
sabsfactona as; en cuanto a la factibilidad podemos señalar que al ser este un 
tema sumamente nuevo es necesano hacer normas que lo regulen 
Sin lugar a dudas que al elaborar el proyecto de ley éste debe satisfacer 
las exigencias que un magister debe tomar en cuenta al momento de presentar 
su trabajo final por lo que es de suma importancia que la valoración de estos 
nuevos medios de pruebas se encuentren reglamentados a fin de que de existir 
la intervención de los administradores de justicia éstos puedan tomar en cuenta 
lo tipificado para esta matena 
3 	 Formulación del Problema 
La problemática que plantea el vacio legal en tomo a aportar nuevos 
elementos onginados del uso de tecnologias de comun uso en el momento 
actual, pero que podrían ser importantes elementos de juicio a un proceso. es  
compleja 
Sobre esta plataforma podríamos plantear el siguiente problema ¿Qué 
efecto tendría sobre el ordenamiento jurídico panameño, la administración de 
justicia y en el Derecho en general, la admisión de pruebas tecnológicas como 
medios probatorios con igualdad valorativa al documento electrónico y a la firma 
electrónica? 
4. 	 Alcance o Delimitación del Problema 
Al pretender elaborar un trabajo dirigido a los nuevos medios probatorios 
lo que intentamos es lograr que se norme sobre este tema en el ordenamiento 
jurídico nacional. Para ello es preciso tomar en cuenta las normas procesales 
tanto nacionales, como los tratados internacionales, a fin de que esta propuesta 
pueda ser puesta en práctica en nuestro país, realidad que el momento actual 
exige. 
Este proyecto será dirigido para el futuro, ya que lo que se busca es que el 
mismo sea implementado en nuestra legislación: así, a lo largo de la elaboración 
del mismo hemos hecho consultas a las autoridades pertinentes, a fin de que 
finalizada la etapa de proyecto, éste sea entregado a la Asamblea Nacional 
como un posible ante-proyecto de ley sobre nuevos medios de pruebas o 
pruebas tecnológicas. En cuanto al lugar donde realizamos nuestra 
investigación, podemos decir que principalmente ha sido en la República de 
Panamá aunque hemos tomado en cuenta algunos aspectos que se han 
desarrollado en otros países que hayan legislado sobre el tema. 
También podemos indicar que el estudio se hará extensivo a una muestra 
aleatoria de profesionales y usuarios del área. El desarrollo del método de 
estudio se realizará con muestreos en las áreas relacionadas o que mantienen 
una competencia con el tema, entre ellas: la Asamblea Nacional de Diputados, la 
Dirección de Comercio Electrónico del Ministerio de Comercio e Industrias, los 
Juzgados de la Ciudad de Panamá, dependencias del Ministerio Público y 
usuarios en general. 
El 	 número de encuestas a realizar estará determinado de 
aproximadamente 25 cuestionarios. La evaluación preliminar del tema estará 
definida dentro del tiempo programado para la elaboración del trabajo de 
graduación. Estos cuestionarios nos darán el diagnóstico preliminar en cuanto a 
las áreas objeto del estudio, siendo importante, que las encuestas contenga 
indicadores cuya aplicación sea cuantitativamente viable 
En el desarrollo del presente trabajo consideramos como limitaciones la 
escasa variedad y poco perfeccionamiento de la doctrina, la cual no se ha hecho 
eco en la jurisprudencia. En consecuencia nos confirma la existencia de un vacío 
en el ordenamiento jurídico nacional que brinde respuesta acerca del 
procedimiento probatorio, valoración, eficacia y otros aspectos relacionados con 
la prueba tecnológica, especialmente en aquellos aspectos donde justamente 
esos vacíos o lagunas legales, haya que aplicarse la legislación supletoria. 
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5. 	 Objetivos 
En términos generales, un objetivo es un logro que puede ser observado, 
medido y evaluado como resultado del desarrollo de una actividad específica, 
que en nuestro caso, corresponde a la aplicación de los cuestionarios. 
(a) 	 Objetivos Generales 
1. Elaborar un trabajo dirigido a normar los nuevos medios 
probatorios en la legislación nacional, en función de las normas 
procesales nacionales e internacionales vigentes, a fin de lograr 
que tenga eco a nivel internacional y como una consecuencia de la 
modernización del Estado. 
2. Redactar una propuesta de texto alternativo a las partes y/o 
articulas de la Ley 51 de 2008. 
(b) 	 Objetivos específicos 
1. Identificar la importancia que la valoración de los documentos 
electrónicos como los documentos tradicionales, se encuentre 
reglamentada. a fin de que cuando se de la intervención de los 
administradores de justicia, éstos puedan tomar en cuenta lo 
tipificado para esta materia. 
2. Examinar si los usuarios tienen pautas a seguir al momento de 
emplear estos documentos como herramientas de trabajo, y por la 
otra los administradores de justicia puedan determinar que es lícito 
o no en el momento de valorar alguna prueba tecnológica. 
3. Identificar los vacíos o lagunas en la normativa considerada como 
marco legal. 
4. Desarrollar una propuesta relacionada con el valor probatorio de 
las pruebas tecnológicas en nuestra legislación, de manera que 
quienes utilicen los nuevos tipos de documentos tengan 
determinados parámetros al momento de utilizarlos para que 
cumplan con las regulaciones existentes. 
5 Crear conciencia en las áreas de competencia de la importancia de 
los nuevos tipos de prueba y la valoración que debe dársele a cada 
una de ellas al momento de administrar justicia. 
6. 	 Hipótesis de Investigación 
Para establecer la hipótesis de cualquier trabajo de investigación, es 
necesario plantearse el problema concreto, es decir, delimitar el objeto de 
estudio en cuanto al grado de importancia y limitándonos al tiempo y al espacio, 
ya que éstas no son más que propuestas de solución al problema en cuestión. 
Sus funciones son las de guiar la búsqueda de datos, el análisis de los mismos y 
la redacción del informe final, (DAVIS VILLALBA, Enriqueta. 2006: 37) 
Consideramos como ventajoso que nuestros legisladores hayan creado 
conciencia en relación a la importancia que tiene la tecnología en nuestro diario 
vivir; razón por la cual han seguido legislando sobre este tema, prueba de ello es 
el proyecto de ley que se encuentra actualmente en la Asamblea Nacional sobre 
materia de automatización. 
Por lo planteado en nuestro problema es oportuno formalizar la hipótesis de 
trabajo estableciéndola de la siguiente manera: 
La Ley 51 de 22 de julio de 2008, "Que define y regula los documentos y 
firmas electrónicas y la prestación de servicios de almacenamiento tecnológicos 
de documentos y de certificación de firmas electrónicas y adopta otras 
disposiciones para el desarrollo del comercio electrónico", no es efectiva en lo 
que al tema de pruebas tecnológicas se refiere, ya que no lo desarrolla. 
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CAPITULO PRIMERO 
MARCO DE REFERENCIA 
1 	 Antecedentes de Estudios Realizados 
Si bien es cierto nuestro ordenamiento jundico cuenta con una ley marco 
sobre comercio electrónico es innegable que han sido escasas las fuentes 
bibliográficas relacionadas con la prueba tecnológica tema de esta 
investigación sobre todo en el ámbito nacional 
No obstante de lo antenor partimos del hecho de que nuestra tesis de 
grado fue basada en el tema del comercio electrónico y que a lo largo de los 
años subsiguientes hemos seguido ahondando en el tema Entonces como 
antecedentes propiamente dicho relacionados al tema en estudio puedo 
mencionar la investigación presentada a nivel de estudios de licenciatura la cual 
fue dingida al comercio documento y firma electrónica 
Consecuentemente el desarrollo de la actual investigación podrá ser de 
gran utilidad porque fortalecerá la norma existente como también la elaboración 
del dictamen de esta ley como marco sobre una futura legislación acerca de las 
pruebas tecnológicas o una mejora en la norma existente Además de esto 
durante el desarrollo de la presente investigación estudiaremos otros aportes 
realizados en tomo al tema ya sea en el ámbito nacional como en el 
internacional 
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Al ser este un trabajo jurídico debemos tomar en cuenta lo normado 
sobre este tema revisando Códigos legislación y junsprudencia existente a fin 
de normar ampliar y cambiar lo ya existente logrando que estos nuevos medios 
de pruebas se encuentren legislados de la mejor manera dentro de nuestras 
normas jundicas 
Hemos revisado diccionanos jundicos y diversos libros referentes a la 
tecnologia desde un punto de vista jurídico ya sea sobre comercio electronic° 
pruebas electrónicas y demás temas relacionados 
Lo novedoso del tema nos llevará sin lugar a dudas a profundizar la 
consulta bibliográfica en las fuentes disponibles en la Internet y apoyada en el 
Derecho Comparado Finalmente el análisis de la Ley 51 de 22 de julio de 
2008 podría considerarlo como marco legal al tema de las Pruebas 
Tecnológicas 
2 	 Marco Teónco 
Con respecto al manejo de las pruebas tecnológicas es conveniente 
señalar la libertad e informalidad de la comunicación que se genera entre el 
ciudadano comun el comercio las escuelas y por qué no de la misma 
Administración de Justicia quienes al final de cuentas resultan ser usuanos Hoy 
dia vemos en nuestro medio como el uso del correo electrónico la 
videoconferencia y otros medios telemáticos son reconocidos en todos los 
ámbitos del quehacer humano 
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Sin embargo tenemos un problema por resolver que gravita en tomo a la 
eficacia probatona de estos documentos no tradicionales Sobre esto podemos 
agregar que todos aquellos documentos emitidos por los órganos de la 
Administración de Justicia y por los particulares a través de medios electrónicos 
y telemáticos en soportes de cualquier naturaleza tendrán plena validez y 
eficiencia siempre que quede acreditada su integndad y autenticidad de 
conformidad con los requenmientos exigidos en las leyes (DE URBANO 
CASTRILLO E 2003 23) 
De todo lo antenor se colige que el impacto tecnológico que todas las 
transformaciones del quehacer humano vienen produciendo requiere la especial 
atención a hechos puntuales como los siguientes 
1 Transformaciones en los instrumentos y métodos de trabajo 
2 Sustitución o adaptación de conceptos y esquemas conceptuales 
clásicos 
3 Actualización de las fuentes de consulta tales como textos jurídicos y 
junsprudencia 
Ass las cosas el documento es el medio para introducir en el proceso 
este tipo de pruebas Entonces respecto de la fuerza probatona de los 
documentos cuando se trata de los publicos esta no necesita ser probada mas 
en su defecto quien alegue falsedad debe promover el correspondiente 
procedimiento jundico y sus consecuentes efectos prubatonos 
Por otro lado la fuerza probatoria de un documento pnvado hará plena 
prueba en el proceso en los términos que establece el ordenamiento jurídico 
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nacional cuando su autenticidad no sea impugnada por la parte a quien 
pequdique De esta manera cuando se ha tratado de documentos no 
tradicionales tales como los instrumentos de filmaaon grabación y semejantes 
la doctrina consideraba que lo más apropiado era valorarlos como si de un 
documento pnvado se tratara En ocasiones el cauce que se utilizaba para 
introducir en el proceso éste tipo de pruebas era el del reconocimiento judicial 
(MORA DIAZ Rocio 2004 Documento en linea) 
Para MANUEL OSSORIO los medios de prueba se han de practicar de 
acuerdo con lo que para cada uno de ellos establecen los códigos procesales 
(2006 586) 
(a) Precisiones Terminológicas 
De suma importancia es detallar algunas definiciones de términos que 
serán vistos a lo largo de este trabajo para luego contemplar con mayor 
facilidad el ámbito normativo que le brindará al lector un caten() técnico-jundico 
mejor formado que quizás no estén explicaos para el lector 
• Documento Todo soporte matenal que exprese o incorpore datos hechos 
o narraciones con eficacia probatona En general dicese de todo escnto o 
representación matenal que pone de manifiesto la existencia de un hecho 
o acto jundico y que puede dentro del proceso servir de medio de prueba 
En sentido lato considera el reconocido junsta panameño Jorge Fábrega 
Ponce que documento es "todo objeto que sirve para ilustrar o comprobar 
algo toda representación objetiva destinada e idónea para reproducir una 
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determinada manifestación de pensamiento. o de voluntad de un hecho 
de un suceso e incluso de un acto de la naturaleza De esta suerte, 
pueden ser documentos las representaciones más variadas (visuales, 
auditivas, táctiles), como lo son las tarjetas, marcas, signos, contraseñas, 
placas, estampas, grabados, fotografías, radiografías, films, discos, 
grabaciones, pinturas y cualquier otro medio que haya captado luces, 
imágenes o sonidos, que representan algo mediante escritos o signos 
distintos de la escritura." (Fábrega P. J. 2004:398). 
• Documento electrónico: En una concepción amplia, es 'aquel documento 
creado por procedimientos electromagnéticos, esto es. un documento 
producido por medios automatizados, escrito en un lenguaje binario el de 
los bits en un soporte. cinta o disco que reúne estas características: 
legible. inalterable y reconocible o identificable, - (DE URBANO 
CASTRILLO, 2003: 42). Basados en el principio de neutralidad tecnológica 
y la funcionalidad del documento electrónico, la legislación chilena' 
establece que se trata de "toda representación de un hecho, imagen o idea 
que sea creada, enviada, comunicada o recibida por medios electrónicos y 
almacenada de un modo idóneo para permitir su uso posterior". (Art. 2 Ley 
19,799). Por otro lado, al respecto, establece la norma panameña como 
Articulo 2 dl de la Ley sobre documents electron lisos Irme electronica y los servicios de certdicacion de dicha 
firma' de Chile dentdicada como la Ley 19 799 
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documento electrónico Ittocla representación electrónica que da testimonio 
de un hecho una imagen o una idea 2 
• Medios de prueba Llámese asi las actuaciones que dentro de un 
procedimiento judicial cualquiera que sea su indole se encaminan a 
confirmar la verdad o a demostrar la falsedad de los hechos aducidos en el 
juicio En matena penal o en el plenario tratan de investigar la culpabilidad 
o la inocencia del imputado Los medios comentes de prueba son la 
documental (también llamada instrumental) la de informes la confesión en 
Juicio la testimonial la pencol el reconocimiento judicial (llamado 
igualmente inspección ocular) el careo y las presunciones o indicios De 
acuerdo al objeto de esta investigación los medios de prueba constituyen 
los instrumentos procesales a través de los cuales se adquiere la prueba 
Los códigos procesales suelen establecer la lista de estos medios entre los 
cuales se mencionan el testimonio los documentos los reconocimientos 
en rueda de detenidos los dictámenes de facultativos y pentos la 
inspección judicial la declaración de parte los informes los careos y los 
expenmentos judiciales entre otros (Cuestas G Carlos H 2004 1358) 
La legislación extranjera recoge entre los medros de prueba los 
instrumentos de filmación y grabación de la palabra el sonido y la imagen 
lo hace de modo autónomo e independiente sin incluirlo en los medios de 
2 
 Estamos haciendo Muesca a la Ley 51 de 22 de pilo de 2008 'Que define y regula los documenton firmas 
electronicas y la prestaaon de sennaos de atmacenanuento tecnologioos y de certificasen de firmas elecironicas ) 
adopta otras depostaones para ele desarrollo del COMINCIO electrance 
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prueba clásicos y tradicionales (Art 299 2 y 382 de la Ley de 
Enjuiciamiento Civil española de 2000) 
• Nuevos medios probatonos Con la expresión medios nuevos 
probatorios nos estamos refiriendo a un examen en conjunto El juez al 
sentenciar debe examinar los distintos medios probatonos en conjunto 
Es indispensable que evalue entrelace relacione un medio con otro que 
los apnete en un conjunto 
	 y de ello extraiga las conclusiones sobre la 
cuestión de hechos Además de ello es necesano tener presente que los 
nuevos medios probatonos favorecen la adopción de novedosas 
tecnologías que obligan a abrir el compás ante la evolución de conceptos 
tradicionales siendo necesano considerar escritos y documentos no 
tradicionales onginados por medios electrónicos telemáticos y otros 
semejantes Las nuevas tecnologias comprenden tanto a medios 
probatonos de la reproducción de la palabra el sonido y la imagen como 
los instrumentos que permiten archivar y conocer datos relevantes del 
proceso 
• Pruebas Desde un punto de vista sustancial las pruebas consisten en la 
certeza sobre la existencia de un hecho relativo al fondo del proceso penal 
(inocencia o culpabilidad de imputado) o de un acto procesal (por ejemplo 
la notificación de una sentencia) Desde un punto de vista formal las 
pruebas consisten en el acto o documento idóneo para suministrar la 
certeza El procedimiento penal sirve para determinar el fundamento o 
menos de la pretensión punitiva del Estado Dentro de esta premisa las 
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pruebas constituyen los elementos sobre los cuales se basará el 
convencimiento del juez fruto de la valoración que deberá plasmar en la 
motivación de su resolución junsdicaonal 
• Pruebas tecnológicas Pueden considerar dentro de esta categona los 
documentos medios e instrumentos de reproducción de la palabra el 
sonido y la imagen asi como los instrumentos que permiten archivar y 
conocer o reproducir palabras datos aíras y operaciones matemáticas 
llevadas a cabo con fines relevantes para el proceso Inclusive algunas 
legislaciones prevén el futuro abnendo la puerta al reconocimiento de los 
avances cientificos y técnicos tras su posible admisión al proceso 
• Valoración Tarea fundamental en cualquier proceso que consiste en 
administrar o gestionar adecuadamente las pruebas elevada a la 
categona de arte necesita de la combinación de la informacion 
relevante para la defensa de sus intereses en el proceso la del letrado 
capaz de articularla jundicamente transformándola de fuentes en medios 
probatonos válidos y el Juez o Tnbunal que atnbutrá un valor concreto a 
las diferentes pruebas dedicadas ante él La tarea valorativa está 
entregada al Juez o Tnbunal que ha de resolver el caso 
• Valoración de la prueba o apreciación de la prueba En cuanto a la 
valoración o apreciación de la prueba en juicio por el juez o tnbunal que 
haya de resolver se conocen tres sistemas a) Sistema de la prueba 
tasada o tanta legal b) Sistema de la libre apreciación o intima convicción 
c) Sistema de la sana cnbca Nuestro ordenamiento j'indico establece que 
las pruebas será apreciadas por el Juez según las reglas de la sana crítica 
(es decir, conforme a las reglas de la lógica, de la sociología, de la historia, 
de la experiencia, de la técnica, de la ciencia y la razón), sin que esto 
excluya la solemnidad documental que la ley establezca para la existencia 
o validez de ciertos actos o contratos. Le corresponderá al Juez, exponer 
razonadamente el examen de todos los elementos probatorios y el mérito 
que les corresponda. "Todos los medios probatorios son valorados por el 
juez en forma conjunta, utilizando su apreciación razonada. Sin embargo, 
en la resolución sólo serán expresadas las valoraciones esenciales y 
determinantes que sustenten su decisión". (Art. 140 del Código General 
del Proceso para la República del Uruguay). 
(b) Definiciones 
Una serie de conceptos diferenciados serán utilizados a lo largo del 
desarrollo de esta investigación. En cuanto a la obtención de definiciones, la 
mayor fuente bibliográfica es, sin lugar a dudas, la Internet. Aunado a ello, el 
Derecho Comparado con la interpretación de diferentes sistemas jurídicos que 
serán de gran valor. También libros que se encuentran en diversas bibliotecas. 
así como algunos facilitados por Profesores estudiosos de esta materia. 
El concepto documento, como medio de prueba, se deriva del latín 
documentum: cuyo significado es enseñanza, lección. Etimológicamente 
proviene de la palabra docere 
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• Segun la Doctrina 
La doctnna se vale de diferentes ideas al respecto del concepto de 
documento Asi CHIOVENDA se refiere al documento en un sentido bastante 
amplio señalando que se trata de toda representación matenal destinada e 
idónea para reproducir una cierta manifestación del pensamiento 
(CHIOVENDA 1940) 
Jorge Fábrega Ponce hace una clara distinción de su concepción en 
cuanto a la aplicación que se le de al documento Siendo esto asi considera que 
en un sentido tradicional y estncto son documentos los instrumentos tales como 
la escntura u otros signos gráficos que contienen una manifestación de la 
voluntad o una declaración de la verdad en cuanto a la existencia de 
determinado acto negocio suceso o contrato (2004 399) Para este autor 
esta es la concepción tradicional aparecida en los codigos formulados en siglos 
antenores 
Desde el punto de vista doctrinal las pruebas en soportes electrónicos 
tales como disquetes CD-room disco duro entre otros) como en los 
instrumentos técnicos de reproducción (tales como las peliculas) se constituyen 
como documentos electrónicos de contenidos informáticos y audiovisuales que 
han sido producidos con el auxilio de los ordenadores 
Además de contener una manifestación de la voluntad o la declaración de 
la verdad el documento electrónico es "toda expresión en lenguaje natural o 
convencional y cualquier otra expresión gráfica sonora o en imagen recogidas 
en cualquier tipo de soporte matenal incluso los soportes informáticos con 
eficacia probatoria o cualquier otro tipo de relevancia jurídica' . (LEIVA, J. 2001. 
2), 
• Según la Jurisprudencia 
La jurisprudencia podría brindarnos también, la acepción de documento 
pero existen muchas limitaciones en cuanto a la variedad y el perfeccionamiento 
de la doctrina y de la jurisprudencia en tomo al tema que desarrollamos. Por el 
momento, esta es una realidad que no nos permite definir el perfil, que conforme 
al régimen procesal, brinde respuesta acerca del procedimiento probatorio, 
valoración, eficacia y otros aspectos relacionados con la prueba tecnológica, 
especialmente en aquellos aspectos donde se detecten vacíos o lagunas 
legales, a la legislación supletoria que análogamente haya que aplicarse. 
No obstante de ello, al respecto, en sentencia, la Corte Suprema de 
Justicia dijo' 
-En cuanto a las pruebas, debemos recordar que los documentos 
apodados en los que constan las comunicaciones por correo 
electrónico entre ARLES FERNÁNDEZ y JOHN ROBINSON 
ESPINO. deben cumplir los requisitos de validez de un 
documento electrónico, aunque su soporte en este caso sea 
papel. Como tales deben dar fe de la autenticidad de su registro en el 
medio digital, y de su posterior impresión, para lo cual debe ser 
aceptado por quienes suscnben la comunicación. o corroborado por 
peritos en esta materia. Toda vez que esto no ocurre en el caso que 
nos ocupa, no puede tenerse certeza del contenido, ni de los sujetos 
de la comunicación, por lo cual no es posible admitir dichos 
documentos como prueba. 
De las pruebas presentadas. NIEGA las documentaies en que 
constan las comunicaciones por correo electrónico entre ARLES 
FERNÁNDEZ y JOHN ROBINSON ESPINO, el escrito de acuerdo 
entre BALBINO ACOSTA y JOHN ROBINSON ESPINO y la solicitud 
de llamar al señor ROBINSON ESPINO a rendir declaración 
indagatoria: y ADMITE todas las restantes. - (El resaltado es nuestro). 
Registro Judicial de la Corte Suprema de Justicia. Sala Segunda de lo 
Penal. Panamá. Expediente No. 5-C de Martes. 09 de mayo de 2006. 
Magistrado Ponente' Aníbal Salas. 
Por otro lado. 'la jurisprudencia extranjera ha definido al documento como 
una representación gráfica del pensamiento que se crea para constituir una 
prueba y producir determinados efectos en el tráfico jurídico. La sala entiende 
que debe primar un concepto amplio del documento, identificándolo con 
cualesquiera "cosas muebles aptas para la incorporación de señales expresivas 
de un determinado significado". (Sentencia del Tribunal Supremo de España 5 
de febrero de 1988.RJ 1988/857). E l mentado concepto permite considerar como 
documentos, a fines de la prueba ; la fotografía. el vídeo, las cintas 
magnetofónicas y los disquetes de ordenador'. 
En cuanto a la firma electrónica, podemos mencionar la sentencia 
No.00145/2008 proferida por la Audiencia Provisional de Madrid que señala lo 
siguiente' 
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AP Madnd desestima el recurso y confirma la sentencia de 
instancia por la que se estima la demanda y declara la 
responsabilidad de la entidad bancana demandada al 
haber permitido operaciones a través de firma electrónica de su 
cliente sin haber cumplido las garantías y formalidades exigibles 
apreciándose negligencia en la demandada conforme a la 
responsabilidad asumida en el ámbito de desarrollo de su actividad 
En efecto dada la singular trascendencia patnmonial que tiene para 
el cliente el servicio específico Infocam órdenes de transferencia la 
propia Caja demandada exige la forma escnta no solo en su 
contratación sino también en la entrega de la clave o firma electrónica 
que permite operar con él a fin de evitar su utilización ilegítima por 
terceros y en definitiva su propia responsabilidad cuando no 
demuestre que tal uso indebido se debe unta y exclusivamente al 
descuido o a indiligencia del cliente Aquí Caja de Madnd no ha 
acreditado ni la firma por Adelgar del imprescindible anexo o contrato 
específico aunque cunosamente si consta en el contrato de los 
servicios generales in desde luego del "recibí de la clave o firma 
electrónica que su representante Don Fidel atnbuyó de modo 
inespecífico 
a problemas burocráticos en cualquier caso extenonzadores de una 
manifiesta negligencia caso de existir en su custodia generadora de 
responsabilidad Pero es que además la inactividad probatona se 
extiende al acto material de la instalación del soporte informático 
necesario. 
En definitiva, al no quedar probados tan esenciales extremos que 
pudieran hacer surgir la presunción de un mal uso del sistema o de 
una negligente custodia de los elementos que permiten operar con él 
por el cliente, la responsabilidad de Caja de Madrid nace de su propia 
culpa, al permitir la operatividad de un servicio no contratado ni 
dotado de la clave de seguridad que prevé el propio "manual del 
cliente" de Caja de Madrid, sin que pueda desconocerse que la 
diligencia que le es exigible no es la de un buen padre de familia, sino 
la mayor que corresponde a la demandada Caja de Ahorros como 
comerciante experto que, normalmente, ejerce funciones de depósito 
y comisión," 
Consideramos importante mencionar esta sentencia, ya que si bien es 
cierto que la firma electrónica dentro del ordenamiento español se encuentra 
regulada y es sumamente utilizada, existen ciertos requerimientos para que ésta 
pueda ser considerada válida, así pues en el caso que nos ocupa a pesar de que 
la Caja de Madrid otorgó una clave secreta, la cual es considerada como firma 
electrónica en España, no actuó como un pater familia, ya que dicha firma no se 
encuentra acreditada en ningún momento por el que se supone es el firmante, 
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• Según la Legislación 
Luego de aclarar y distinguir los diversos significados que pueden 
asociarse al vocablo documento, podemos indicar la existencia de dos 
corrientes. Una, que gira en torno a su conceptualización como cosa material 
identifican el soporte material en que se plasman los signos lingüísticos fonéticos 
o ideográficos. La otra, que se funda en el objeto del documento en cuanto es 
representativo de un hecho o declaración, es decir, en su concepción 
etimológica docere. Es precisamente en esta última corriente en la que podemos 
insertar el concepto de documento electrónico, toda vez -que permite recoger 
las necesidades propias del avance tecnológico y que ha influenciado en la 
legislación en los Siglos XX y XXI - . (Revista Chilena de Derecho Informático. No. 
4 Mayo, 2004) 
En este mismo orden, la Ley de Enjuiciamiento Civil Española de 2000, 
recoge como nuevos medios de prueba los instrumentos que sirven para la 
reproducción de la palabra, el sonido y la imagen, de la misma manera, los 
instrumentos que sirven para archivar, conocer o reproducir palabras, datos, 
cifras y operaciones matemáticas llevadas a cabo con fines contables o de otra 
clase, relevantes para el proceso (Art. 299.2). Vemos entonces que el legislador 
fue claro al establecer que sean admitidas en el proceso civil directamente las 
películas, cintas de vídeo, casetes de grabación; otras como los disquetes 
flexibles y discos duros de ordenador, los cd-roms y vd-roms, ficheros 
informatizados. 
:s 
El artículo 812.1del precitado cuerpo normativo establece una amplia 
concepción al considerar un documento en base a la forma y clase o el soporte 
físico en que se encuentre, que aparezcan firmados por el deudor. con 
cualquier otra señal física o electrónica. Además de ello, abre el compás a la 
posibilidad de admitir otros medios probatorios que pudieran entenderse no 
tradicionales "con el sólo requisito de que a juicio del tribunal pudiera obtenerse 
certeza sobre hechos relevantes..." (PINOCHET CLAVE, Ruperto, 2000. 
Documento en línea). Cabría señalar que consecuentemente de que el sistema 
probatorio se haya abierto a cualquier medio tecnológico, inclusive a aquellos. 
producto de nuevas tecnologías aún no descubiertas o desarrolladas, establece 
la admisibilidad del documento electrónico como medio de prueba. Este mismo 
autor considera que "desconocer la calidad de documento al documento 
electrónico implica restar aplicación práctica a la normativa sobre firma digital, 
firma que naturalmente se encuentra contenida en documentos electrónicos". 
(Documento en línea). 
En cuanto a nuestra legislación, podríamos afirmar que carece de una 
definición taxativa del concepto documento. No obstante de ello, encontramos en 
el articulo 832 del Código Judicial una noción de documento. Al parecer el 
precitado artículo refleja una amplia descripción de lo que debe considerarse 
documento. 
". 	
. son documentos los escritos, escrituras, certificaciones, copias 
impresos, planos, dibujos, cintas cuadros, fotografías, radiografías, 
discos, grabaciones magnetofónicas, boletos, contraseñas, cupones, 
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etiquetas, sellos, telegramas, radiogramas y. en general. todo objeto 
mueble que tenga carácter representativo o declarativo y las 
inscripciones en lápidas, monumentos, edificios y similares'. (Art. 832 
C. J.) 
(c) Concepto 
Comúnmente el documento es un escrito o representación material que 
pone de manifiesto un hecho o acto jurídico. En los últimos tiempos. dado el 
avance tecnológico, el documento se presenta en otras modalidades como el 
documento electrónico, haciendo pertinente, como en efecto se viene 
contemplando en diferentes cuerpos normativos, hacer consideraciones críticas 
en torno al concepto y su alcance. 
Por lo antes expuesto, podemos inferir que para el desarrollo de esta 
investigación, el documento electrónico es de gran relevancia toda vez que 
dentro de un proceso éste puede servir como medio de prueba para presentar lo 
que se ha denominado prueba tecnológica La prueba tecnológica se introduce 
en el proceso como un nuevo medio de prueba, las que se materializan a través 
de documentos electrónicos cuyo contenido (sea este: palabras, datos, cifras, 
imágenes o sonidos que escuchar), se tendrá que examinar. 
Otros autores como MIGUEL ÁNGEL MORENO N.. han optado por 
introducir conceptos más especializados tales como el documento multimedia 
para referirse a 'aquel que se genera a través de la voz o la imagen y sus 
combinaciones, incluyendo la escritura, quedando registrado, almacenado y 
disponible mediante un proceso tecnológico con el fin de constatar la realidad 
jurídica existente - . (VILLALOBOS. E. 2002, 68). 
(d) Generalidades del Documento Electrónico 
• Aspectos Históricos 
A pesar de lo amplio del concepto de documento electrónico es necesario 
enfatizar que no todo documento en que interviene un computador es 
"electrónico". Entonces puede indicarse que los documentos electrónicos son 
aquellos generados por y a través de un medio automatizado y pueden además 
estar memorizados en dispositivos susceptibles de ser leidos por los mismos 
• Caracterización del Documento Electrónico 
Otro punto que consideramos obligante es la caracterización del 
documento tradicional frente al documento no tradicional, en este caso el 
documento electrónico. En este sentido es conveniente efectuar un análisis 
sucinto en base a las características del primero e identificadas en el segundo. A 
pesar de la diversidad conceptual del término, resulta menos complicado señalar 
las características del documento. Veamos: 
a) Es algo material que permite una finalidad representativa de un hecho o 
acontecimiento, 
b) Está revestido de permanencia e inmutabilidad 
Si existe o no la posibilidad de equiparar ambas características al 
documento electrónico. algunos autores plantean que no se puede equiparar el 
documento electrónico al soporte analógico, siendo susceptibles de alteración, 
ya que: a) puede cumplir con las dos características anteriormente indicadas, b) 
no existe diferenciación entre original y copia y c) no son escritos. Otros autores, 
son del criterio que no existen suficientes diferencias sustanciales entre ambos 
tipos de documentos, y por ende, es factible la equiparación entre ambos. En su 
defecto, consideran que lo que existen son caracteres que resultan más 
conflictivos que otros al momento de hacer la homologación. Entre ellos, están 
los siguientes: 
• La escritura 
Aun cuando es ajeno al acervo profesional de los funcionarios y abogados. 
los documentos electrónicos están escritos en un lenguaje conocido como 
binario, en lugar del lenguaje tradicional. En este sentido. un documento 
electrónico no estaría más que escrito en una combinación de 1 y O, es decir, 
un conjunto de bits. 
El conjunto de bits o lenguaje binario es descifrado "por una máquina 
capaz para ello, representan imágenes, sonido o textos que dan cuenta de 
datos atribuibles a ciertos hechos". (DONOSO, Lorena. 2003, 47. Documento 
en línea). 
En los documentos electrónicos tanto la escritura, el contenido y su 
visualización son aspectos que se dan por separado, lo que no ocurre con el 
tradicional, confundiéndose los 3 elementos con el mismo soporte en el que se 
fija la escritura 
• La alterabilidad 
Se señala que uno de los aspectos fundamentales de los documentos que 
constan en papel es que tienen la particularidad de fijar situaciones o hechos, y 
que de esta forma, permiten que los mismos permanezcan en el tiempo con 
ciertos grados de inalterabilidad Por ello se piensa que los documentos 
electrónicos pudieran ser inestables o volátiles, y en tal sentido, sea un 
obstáculo para dar cumplimiento al objetivo de fijeza 
Efectivamente los soportes digitales son susceptibles de alteración, pero 
en ningún caso lo seria más que en su símil analógico, y 'no por eso debe 
cuestionarse su validez sino que habrá que adoptar en cada caso las medidas 
que nos garanticen sus fines". (BARRIUSO RUIZ. Carlos. 1998, Documento en 
linea). Por ello, se entiende que el documento electrónico debe revestirse de 
ciertos márgenes de seguridad para que no pierda su naturaleza documental, y 
como tal pueda ser inalterable, legible y estable o que permanezca en el tiempo. 
Con todo, estimamos que es fundamental tener presente. que por requerir 
el documento electrónico de programas informáticos capaces de convertir el 
lenguaje binario en lenguaje humano, se hace indispensable velar no sólo por la 
conservación del documento en si, sino también del código que permite tenga 
éxito la conversión de lenguajes. 
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• Las copias 
En el mundo analógico no se presentan problemas para distinguir entre un 
onginal y una copia lo cual reviste de gran importancia en el entendido que el 
ordenamiento jundico les otorga distinto valor En el caso especial de los 
documentos electrónicos la discusión va desde el entender que el unico angina' 
sena el conservado en la memona del soporte informático que lo crea y toda otra 
representación sena copia a señalar que por su especial naturaleza no se 
podna diferenciar entre onginal y copia (BARRIUSO RUIZ Carlos 1998 
Documento en linea) 
En estricto ngor hablar de original puro sólo podríamos refenmos a las 
huellas insertas en la memoria RAM del computador que por ser volátil termina 
volcándose en el disco duro que sena realmente de original Por ende en lo que 
se relaciona con los documentos electrónicos carece de sentido distinguir entre 
onginales y copias Lo que importa es que éste tenga la virtud de asegurar 
autona e integndad 
Por otro lado de acuerdo a las caracterishcas antenormente señaladas 
se colige que el documento electrónico reune los elementos comunes del 
documento tradicional en cuanto matenalidad permanencia e inmutabilidad 
sólo que adaptado a los requerimientos que exige su propia naturaleza 
electrónica y más aun que está capacitado para cumplir con las funciones del 
documento que en ultimo término es aquello que lo distingue como medio 
probatono 
(e) Valor Probatorio del Documento Electrónico 
Basándonos en el Diccionario de Derecho Informático elaborado por el 
profesor Edgardo A. Villalobos A., los actos y contratos otorgados o celebrados. 
por medio de documento electrónico, serán válidos de la misma manera y 
producirán los mismos efectos que cuando al celebrar un acto entre las partes, 
éste queda plasmado en un documento tradicional Es decir, en soporte de 
papel. No obstante de ello, deberán cumplirse las siguientes condiciones: 
1. Si la información que contiene es accesible para su posterior consulta; 
2 Que el mensaje de datos sea conservado con el formato original en que 
se haya generado, enviado o recibido o con algún formato que sea 
demostrable que reproduce con exactitud la información generada, 
enviada o recibida; 
3. Que se conserve (de haber alguno), todo dato que permita determinar el 
origen y el destino del mensaje, la fecha y la hora en que fue enviado o 
recibido. 
También existen restricciones que deben ser consideradas al momento de 
su aplicación, ya que lo anterior no será aplicable cuando. 
1. Los actos jurídicos para los cuales la ley exige una solemnidad que no se 
pueda verificar mediante documento electrónico: 
2. Los actos jurídicos para los que la Ley requiera la concurrencia personal 
de alguna de las partes. 
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3 Los actos jundicos relativos al derecho de familia (VILLALOBOS A 
Edgardo A 2002) 
El ordenamiento jundico patno y de conformidad con los articulos 3 y7 de 
la Ley 51 de 22 de julio de 2008 a'Que define y regula los documentos y firmas 
electrónicas y la prestación de servicios de almacenamiento tecnológicos de 
documentos y de certificación de firmas electrónicas y adopta otras 
disposiciones para el desarrollo del comercio electrónico (Gaceta Oficial No 
26 090del 22 de julio agosto de 2008) nos permite accederse a la valoración de 
las pruebas en un determinado proceso judicial Los precitados artículos son del 
tenor siguiente 
Articulo 3 Interpretación Las actividades reguladas por esta Ley se 
someterán a los pnnaptos de frbettarl de prestación de servicios libre 
competencia neutralidad tecnológica, compatibilidad internacional y 
equivalencia funcional y se aplicarán sin perjuicio de lo dispuesto en 
Otras normas que tengan como finalidad la protección de la salud de 
la segundad publica de datos personales de los intereses del 
consumidor de la libre competencia y del régimen tnbutano aplicable 
a las actividades comerciales e industriales Toda interpretación de 
los preceptos de esta Ley deberá guardar armonía con los pnncipios 
señalados 
La prestación de servicios de almacenamiento tecnológico de 
documentos de certificación de firmas electrónicas y de servicios de 
comercio a través de Internet se regirá por los mismos pnnapios 
expresados en el párrafo antenor no estará sujeta a autonzación 
previa y se realizará en régimen de libre competencia Sin embargo 
las personas naturales o juddrcas que se dediquen a estos servicios 
deberán cumplir las condiciones y los requisitos establecidos en esta 
Ley y sus reglamentos° 
Articulo 7 Admisibilidad y fuerza ombatona de los documentos 
electrónicos  Los documentos electrónicos serán admisibles como 
medios de prueba y tendrán la misma fuerza probatona otorgada a los
-
documentos en el Libio Segundo de Procedimiento Civil del Código 
Judicial 
36 
En todo caso al valorar la fuerza pro batona de un documento 
electrónico se tendrá presente la confiabilidad de la forma en la que 
se haya generado archivado o comunicado y la con fiabilidad de la 
forma en la que se haya conservado la integridad de la información 
3 	 Repercusión de los Avances de la Tecnologia en el Derecho 
Probatono General 
Ante un gran haber de elementos electrónicos consideramos de gran 
importancia hacer un balance de los instrumentos jurídicos con los que 
contamos en este momento y si luego de la puesta en vigencia de la Ley 51 de 
2008 sobre comercio electrónico y como en efecto es han quedado algunos 
puntos sin resolver y que pueden generar senos conflictos de aplicación 
Al respecto el Doctor Jorge Fábrega en su Diccionano de Derecho 
Procesal Civil define la prueba como °todo medio que sirve para investigar y 
demostrar cualquier cosa o hecho (2003 967) 
(a) La Prueba Tecnológica 
• Nuevos Medios de Prueba 
En esta modalidad de prueba la Legislación de Enjuiciamiento Civil 
Española recoge como nuevos medios de prueba los instrumentos que sirven 
para archivar conocer o reproducir palabras datos aíras y operaciones 
matematicas llevadas a cabo con fines contables o de otra clase relevantes para 
el proceso (ad 299 2) Con la pnmera prueba el legislador le da cabida en el 
proceso civil directamente a las peliculas cintas de video casetes de grabación 
con la segunda los disquetes flexibles y discos duros de ordenador los cd roms 
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y vd-roms, ficheros informatizados, así como cualquier otro medio técnico de 
estas características que en el futuro se pueda inventar. 
La precita ley atenta al presente y previsora del futuro, abre la puerta a la 
presentación de escritos y documentos y a los actos de notificación por medios 
electrónicos, telemáticos y otros semejantes, pero sin imponer a quienes 
administran justicia ni a los ciudadanos que dispongan de esos medios y sin 
dejar de regular las exigencias de esta comunicación. Para que surtan plenos 
efectos los actos realizados por esos medios, será preciso que los instrumentos 
utilizados entrañen la garantía de que la comunicación y lo comunicado son con 
seguridad atribuibles a quien aparezca como autor de una y otro. Asimismo ha 
de estar garantizada la recepción íntegra y las demás circunstancias legalmente 
relevantes. 
• Clases de Pruebas Tecnológicas 
Para hablar de la prueba tecnológica, considera DE URBANO 
CASTRILLO existen dos criterios: a) el legal y b) el doctrinal. Veamos en detalle 
cada uno de ellos. 
El criterio legal nos señala tres clases de pruebas: 
a) instrumentos técnicos de reproducción (como películas, cintas de vídeo o 
casetes) 
b) soportes electrónicos (disquetes, disco duro del ordenador, cd-rom, dvd). 
c) modalidad que permite incluir todo medio de prueba innominada, 
existente o por descubrir, procedentes de los descubrimientos 
científicos). 
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Desde el punto de vista del cnteno doctnnal la clasificación antenor se 
fundamenta en tomo a la idea de documentos electrónicos entendiéndose como 
tales los soportes técnicos de contenidos informáticos y audiovisuales 
producidos con el auxilio de los ordenadores De acuerdo a este planteamiento 
una fotografía un vídeo o un contrato-on line tienen en comun su modo de 
producción introducción por persona o personas determinadas en un 
instrumento electrónico de una sene de datos obtenidos de la realidad que tras 
el correspondiente programa de ordenador se recogen en soportes Informáticos 
de imagen sonido y texto y que se pueden transportar y presentar en la 
instancia correspondiente (DE URBANO CASTRILLO 2003 43) 
Entre los medios electrónicos más comunes podemos señalar los 
disquetes el disco duro de ordenador los webs la factura electrónica el correo 
electrónico un dvd una taneta magnetita con o sin chip entre otros 
Seguidamente indicamos en detalles los más comunes 
• Archivos Informáticos 
Podnamos hacer una analogia del término archivo informático con 
fichero Para efecto de definición el fichero o file es un conjunto de información 
que se almacena para consultarse o utilizarse postenormente Su manejo 
requiere que a cada fichero se le identifique con un nombre con el cual se haga 
referencia al mismo 
En el mundo de la tecnologia vanos ficheros se compnmen y se 
empaquetan en un archivo compnmido Es uno de los instrumentos que permite 
archivar conocer o reproducir datos relevantes para el proceso 
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• Base de datos y Programas de Ordenador 
Son otros de los dispositivos que permiten archivar conocer o reproducir 
datos relevantes para el proceso 
Es oportuno indicar que dato es la unidad minima de información sin 
sentido en si misma pero que adquiere significado en conjunto con otras 
precedentes de la aplicación que las creó 
Se define como datos o base de datos cualquier forma de información ya 
sea en forma electrónica o sobre papel En forma electrónica datos se refiere a 
archivos bases de datos documentos de texto imágenes y voz y video 
codificados digitalmente (DE URBANO CASTRILLO Eduardo 2003 83) 
Técnicamente los datos son hechos y aíras en bruto entre ellas podemos 
señalar por ejemplo órdenes y pagos los cuales se procesan para obtener 
información Asi tenemos que el saldo del deudor el monto disponible son datos 
y como tales se procesan Sin embargo en lo cotidiano los términos dato e 
información se emplean como sinónimos 
En cuanto programa es el conjunto de órdenes para un ordenador Un 
programa puede estar formado por pocas órdenes o por vanos miles de órdenes 
Cabe señalar que cuando se trata de un programa ya terminado que se compra 
debemos hablar de una aplicación informática Los programas se escnben en un 
determinado lenguaje de programación mientras más se aproximan al lenguaje 
humano que al del ordenador reciben el nombre de lenguajes de alto nivel De lo 
contrano será un lenguaje de bajo nivel 
• Cassette 
Presenta dualidad de conceptos; por un lado, se atribuye el término al 
aparato en el que se introduce la cinta magnetofónica que contiene palabras o 
sonido o bien la propia cinta. Comúnmente se le conoce bajo la modalidad de 
cinta magnetofónica. Es un medio de reproducción de la palabra. la 
 imagen y el 
sonido. 
• CD-ROM 
Debemos partir del CD, que se refiere a un Compact Disc. Un CD-ROM 
es un Campad Disc pregrabado del que se puede leer información pero no 
borrarla ni modificarla. CD-ROM corresponde a las siglas de READ ONLY 
MEMORY En la actualidad el CD-ROM es un popular sistema de 
almacenamiento y distribución de datos; se puede obtener en dos formatos: 74 y 
80 minutos con capacidad para 700 y 650 MB respectivamente 
Para su funcionamiento, dos unidades lectoras utilizan un láser que lee 
cada cavidad y elevación (pits y landl, de tal manera que un cambio de estado 
representa un uno y un "no cambio", es decir, una secuencia lisa de una 
determinada distancia (300 mm) representa un cero. Cabe señalar que una 
lectora de CD-ROM no puede reproducir los discos generados por una 
regrabadora. 
• Disco Duro 
El disco duro es un dispositivo de almacenamiento, que nació como 
evolución del diskette. Su capacidad es mucho mayor, su rapidez también. Su 
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diseño no le permite ser llevado de un sitio a otro con facilidad Por el contrano 
está diseñado para permanecer dentro del ordenador (con excepción de algunos 
casos en los cuales si son portables) 
• Diskette 
Es un dispositivo de almacenamiento de información Su capacidad es 
baja (1 44 MB) pero tiene la ventaja de ser extraible y llevar de un sitio a otro 
Permite archivar conocer o reproducir datos relevantes para el proceso 
• DVD 
DVD es un disco digital mejorado con una capacidad supenor al CD 
(Digital Video Disk o Digital Versatile Disk) Al igual que en los CD se presenta 
con algunas vanantes como sólo puede leer leer y escnbir (DVD ROM DVD 
RAM etc) Este dispositivo permite archivar conocer o reproducir datos 
relevantes para el proceso 
• Fax 
El fax es un aparato diseñado y empleado para enviar y recibir imágenes 
en blanco y negro a través de la linea telefónica El término fax es la forma 
abreviada de FACSIMIL También es un medio de reproducción de la palabra 
imagen y sonido 
Internet 
La Internet tiene la posibilidad de admitirse como medio de prueba En lo 
que respecta la legislación civil española establece que 
	 Cuando por 
cualquier otro medio no expresamente previsto 
	 pudiera obtenerse certeza 
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sobre hechos relevantes, el tribunal a instancia de parte. lo admitirá como 
prueba, adoptando las medidas que en cada caso resulten necesarias," (DE 
URBANO CASTRILLO, E. 2003, 97). 
• Tarjeta Prepago de Teléfono Móvil 
La tarjeta de prepago de telefonía móvil emplea un número determinado 
atendiendo a la empresa concreta y una clave secreta. Es a través de este 
número que se accede al servicio de audiorespuesta, que le entrega al cliente la 
información al igual que las instrucciones necesarias para realizar su llamada. La 
llamada puede ser realizada desde cualquier teléfono de tonos (teléfonos 
públicos, residenciales, comerciales, equipo de fax, entre otros). 
Es uno de los instrumentos que permite archivar, conocer o reproducir 
datos relevantes para el proceso. 
• Vídeo 
Se entiende como video el aparato en el que se reproducen las imágenes 
obtenidas en una cinta de video, aunque comúnmente ambos términos (vídeo y 
cinta de vídeo) se emplean indistintamente. Consecuentemente, el vídeo se 
configura corno el soporte que contiene las imágenes y sonidos obtenidos por 
una cámara grabadora y que puede aportarse al proceso como prueba en 
materia de reproducción de la palabra. imagen y sonido: es un medio de 
reproducción de la palabra, imagen y sonido. 
• Naturaleza de Este Medio Probatorio 
Sin lugar a dudas en este momento, los soportes no convencionales de la 
prueba documental requieren una consideración análoga entre los clásicos 
43 
escntos y los documentos no tradicionales estrechamente vinculados a las 
nuevas pruebas tecnológicas Para ello podnan ser de gran utilidad al momento 
de valorarlas las siguientes ideas 
La prueba cientifica es imprescindible en numerosos casos y en todos 
puede aportar mayor certeza a la hora de contribuir a la formación del 
acervo probatono 
Implica introducir una metodología distinta de la de las ciencias de la 
cultura lo cual obliga a reformular los tradicionales modos de actuar 
jundico en el proceso 
Debe estarse muy atento a obtener explicaciones y conclusiones 
cientificas particularmente asépticas esto es propiciar que esta prueba 
se realice de modo singularmente imparcial (ya por expertos libres de 
toda sospecha de interés o dependencia de alguna de las partes ya 
contando con dos o más dictámenes cientificos) 
El juez no puede tener un papel pasivo a la hora de considerar estas 
pruebas sino que ha de realizar toda la actividad necesana que le permita 
pnmero entender la prueba y segundo poder valorarla 
Antes que formalidades en la presentación y desarrollo de esta clase de 
prueba debe regir toda la libertad posible que impida cualquier atisbo de 
indefensión 
La valoración judicial aun moviéndose dentro de los parámetros 
axiológicos usuales ha de recortar los niveles de libre valoración crítica 
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usuales para atender con mayor cuidado a las propias conclusiones que 
expresen estos dictámenes y pruebas cientificas 
Sólo la concurrencia de otras pruebas y desde luego cuando existan 
posibilidades abiertas o contrarias entre las pruebas cientificas 
practicadas en un proceso concreto puede el órgano judicial recuperar 
esa libertad de sana cntica pudiendo apartarse de las conclusiones 
clentificas para emitir su juicio conclusivo (DE URBANO CASTRILLO 
(2003 41) 
Asi segun considera este autor la naturaleza de estas nuevas pruebas y 
en definitiva de la prueba tecnológica es documental al igual ni más ni 
menos que el discurso de un taquígrafo o que las manifestaciones verbales 
trasladadas por el Notano autonzante a una escritura un acta o un testamento 
(DE URBANO CASTRILLO 2003 42) En este caso la viabilidad de esta 
prueba se da corporeizándose a través de un soporte matenal de la clase que 
sea ya en el documento escnto clásico o en el documento electrónico (DE 
URBANO CASTRILLO 2003 42) 
• Caracterización de la Prueba Tecnológica 
En lo que concierne a la configuración legal de la prueba tecnológica 
entre los aspectos más importantes a considerar podríamos señalar los 
siguientes 
a) las facultades que con carácter general se le confieren a los tribunales 
para que ex offiao puedan acordar la práctica de las pruebas que 
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consideren L 	 que las pruebas propuestas sean pertinentes, útiles y 
legales, que la prueba sea regulada como prueba no ilícita, y 
b) que, de acuerdo a la enumeración de los distintos medios de prueba, se 
establezca la admisión de la prueba tecnológica en sentido estricto, 
c) una cláusula abierta a cualesquiera medios probatorios existentes en la 
actualidad o en el futuro, lo que abarcaría a las pruebas de carácter 
técnico, científico, electrónico, informático y telemático u otro tecnológico 
para el desarrollo del proceso. 
Lo anteriormente indicado es concordante con lo estipulado en la 
legislación española (LOPJ) al manifestar "de modo claro y rotundo la posibilidad 
de utilización de los medios tecnológicos en el proceso, al indicar que los 
Juzgados y Tribunales podrán utilizar cualesquiera medios técnicos, 
electrónicos, informáticos y telemáticos para el desarrollo de su actividad y 
ejercicio de sus funciones' (DE URBANO CASTRILLO. 2003, 39) 
Siendo esto así, la caracterización de la prueba tecnológica requiere de 
soportes técnico e informático que permitan el archivo y reproducción de la 
información, sea ésta, a través de la palabra, el sonido, la imagen o dato de otra 
naturaleza. Entonces, para tal fin, la prueba tecnológica se plasma en un 
soporte material, elaborado electrónicamente, con contenido informativo y capaz 
de probar un hecho 
Al referimos a la prueba tecnológica en soportes informáticos, el 
documento electrónico debe constar de. a) un cuerpo y un soporte material, b) 
de un mensaje de lengua electrónico, c) estar escrito en códigos determinados y 
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d) tener una autenticidad de una determinada persona Cumpliendo estos 
requisitos, el documento electrónico tendrá el mismo valor que el documento 
escrito cuando está firmado con firma electrónicamente avanzada. Para validar 
este planteamiento, deben darse condiciones como que la firma digital del 
signatario esté basada en un certificado reconocido y que haya sido producida 
por un dispositivo seguro de creación de firma. Que su autenticidad, integridad, 
confidencialidad y no repudio del documento electrónico esté garantizado por los 
prestadores del servicio de certificación. 
El no repudio que mencionamos no es más que aquellos que hagan uso 
de la firma electrónica o que suscriban algún tipo de documento electrónico, no 
puede repudiar ninguna de las acciones que se hayan hecho a través de este 
documento. 
Por tratarse de un tema novedoso, particularmente en el medio patrio, su 
desarrollo no se da al mismo ritmo que debería presentarse la normativa jurídica. 
Siendo así las cosas, para el jurista panameño Fábrega Ponce "la indicación del 
autor del documento es esencial, mientras la ley no formule excepciones" 
(2004,408). Es decir, que esta condición es imprescindible. 
Para ilustrar la aplicación de las pruebas tecnológicas podemos indicar los 
siguientes supuestos: 
a) una cinta de vídeo de una compañía aseguradora acreditando que una 
persona que alega invalidez, se mueve perfectamente; 
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b) una conversación en una cinta magnetofónica sobre la que se quiere 
fundamentar una determinada pretensión u oposición a una reclamación 
de una de las partes. 
4. 	 Aspectos Fundamentales de la Prueba Tecnológica Sometida al 
Procedimiento Probatorio 
En general. son cuatro los aspectos fundamentales de todo procedimiento 
probatorio, a saber: 
(a) La Proposición de la Prueba 
En primera instancia, las partes proponen al Tribunal las pruebas de que 
pretenden valerse. En ordenamientos jurídicos. tales como el procedimiento civil 
español, 'rige el principio dispositivo, siendo las partes las que tienen el papel 
protagonista, aunque no exclusivo, en esta fase procesal. Entonces, el Tribunal 
también está facultado para proponer pruebas por dos vías: 1) cuando considere 
insuficiente la propuesta por las partes, 2) cuando así se encuentre establecido 
en la ley, tal como sucede en los procesos de familia y sobre incapacidad 
En la regulación española (Ley 1/2000, de 7 de enero conocida como Ley 
de Enjuiciamiento Civil, modificada por el Real Decreto 1417/2001, de 17 de 
diciembre. por el que se procede a la conversión a euros de las cuantias 
establecida por la Ley de Enjuiciamiento Civil: BOE núm. 310, de 27 de 
diciembre de 2001). se "pretende mayor celeridad... conformando ahora un 
trámite concentrado y oral, que se realiza, básicamente en dos formas: a) en el 
juicio ordinario en el acto de la audiencia previa; y b) en el verbal, en la vista". 
(DE URBANO CASTRILLO. 2003. 45) 
En segunda instancia, la forma es escrita, ya que la proposición de 
prueba se hace en el mismo escrito en que se interpone el recurso de apelación 
y la contestación del recurrido, en el escrito de impugnación al recurso. (DE 
URBANO CASTRILLO. 2003,45) 
Respecto a la prueba tecnológica, los medios de prueba expresamente 
previstos en el ordenamiento civil español, son: los instrumentos de filmación. 
grabación y reproducción del sonido y la imagen y los soportes informáticos. 
En la primera etapa, la Ley Procesal Civil española exige la presentación 
de los concretos medios (películas, vídeos, casetes, diskettes, cd-roms, etc.) La 
segunda, requiere que deben presentarse con la demanda, siempre y cuando lo 
solicita la parte, mediante el concurso oficial del Tribunal, del modo que se 
asegure la identidad entre documento original y copia. 
La ley facilita a la parte proponente aportar los aparatos e instrumentos 
que permitan la reproducción y visionado de los medios probatorios que 
presente Es casi imprescindible que el proponente diga y de al Tribunal el 
hardware que utilizó para presentar el concreto medio probatorio de que se trate 
y permita al órgano judicial, decidir sobre la admisibilidad, práctica y valoración 
del determinado medio de prueba 
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(b) La Admisión de la Prueba 
Debe obedecer a dos exigencias básicas: las constitucionales, implica la 
defensión para las partes procesales y las procesales propiamente dichas, las 
cuales tienen su origen dentro de los fines del proceso y en cumplimiento de los 
presupuestos sobre los que descansa la prueba válida y hábil para cumplir sus 
objetivos como tal. 
En este sentido, tanto la prueba tradicional como la prueba tecnológica 
deben ser compatibles con el debido proceso, de conformidad con la ley; debe 
contribuir a la celeridad contribuyendo de modo sustancial a ello, también debe 
ser económica, sin producir vejaciones o molestias innecesarias a terceros. 
Según el autor, "el marco de la prueba descansa en una idea: ha de 
servir, efectivamente, a la defensa de los intereses de la parte y ha de cumplir 
una serie de presupuestos, que doctrina y jurisprudencia, sintetizan en tres 
notas: pertinencia, licitud y necesidad" (DE URBANO CASTRILLO. 2003,48) 
1. Pertinencia, La prueba tendrá por objeto los hechos que guarden relación 
con la tutela judicial que se pretenda obtener en el proceso, es decir, que 
tiene que guardar relación con lo se pretende probar. 
2. Licitud: La ley debe regular el procedimiento para sustanciar si un 
determinado medio probatorio es lícito, en el cual es admisible prueba al 
respecto, y contra cuya decisión cabe reposición, al margen de reproducir 
la cuestión en apelación. 
3, Necesidad: Las pruebas deben contribuir a esclarecer los hechos 
controvertidos, de lo contrario, no se consideraran útiles, por lo que no 
serán admitidas. 
Para este mismo autor, en cuanto a especificaciones de la prueba 
tecnológica, "en materia de admisión debemos señalar que antes de decidir si el 
documento electrónico aspirante a prueba va a ser admitido, debe superar dos 
fases entrelazadas: la relativa al aspecto tecnológico (hardware), y la referente a 
la fiabilidad del programa y del proceso que ha llevado a su definitiva elaboración 
(software)", (DE URBANO CASTRILLO 2003, 50). 
Antes de pasar a la siguiente etapa. es importante tener presente que 
para ello es esencial "el conocimiento del juez con el auxilio técnico del perito 
judicial, requiere: 1°) identificar debidamente el equipo del que procede el 
documento electrónico; 2°) Acreditar el correcto funcionamiento de ese equipo; 
3°) Demostrar que el resultado es consecuencia de los datos introducidos en el 
ordenador; 4°) Explicar, de modo razonable, la fiabilidad del proceso de registro, 
tratamiento y salida de los datos con que se ha operado; 5°) Que pueda 
acreditarse, por otros medios, quienes participaron en el proceso de elaboración 
del documento y que se ha controlado, efectivamente, el mismo". (DE URBANO 
CASTRILLO. 2001,589). 
(c) La Práctica de la Prueba 
Para las llamadas pruebas tecnológicas estaremos ante documentos 
electrónicos que tendrán que examinarse minuciosamente tanto su contenido 
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(palabras datos cifras imágenes) como escuchar su sonido La práctica de 
esta diligencia para las pruebas tecnológicas la cual es consistente en los 
instrumentos de filmación grabación y semejantes igualmente de los 
instrumentos que permitan archivar conocer o reproducir datos relevantes para 
el proceso podrán observarse y aplicarse tanto reglas generales como reglas 
especificas como las siguientes 
Reglas generales 
Momento constitutivo Debe distinguirse entre la iniciación del proceso y 
el momento en que se instituye la relación procesal La jurisprudencia 
sostenia que la relación procesal viene a surgir con la contestación de la 
demanda 
Concentración procesal Pnnapio conforme al cual los procesos deben 
substanciarse en unidad 
Inmediación El juez que dicte sentencia ha de haber presidido 
antenormente la práctica de la prueba La inmediación no es sino la 
exigencia de que el órgano que va a fallar el pleito ha de haber estado 
anteriormente en contacto de forma inmediata con el material probatorio 
Contradicción En matena de prueba la contradicción significa el 
derecho de propuesta participación en su práctica alegando lo que 
proceda y recumr las decisiones que no se compartan y pequdiquen los 
intereses procesales de la parte 
Publicidad Las pruebas se practican en audiencia publica salvo los 
casos en que se disponga su celebración a puerta cerrada por entender 
el órgano judicial que concurre alguna de las estas causas - necesidad de 
protección del orden público o de la seguridad nacional, intereses de los 
menores, protección de la vida privada u otros derechos de la partes, o 
cuando por las circunstancias concurrentes en el caso. se 
 estime que la 
publicidad pudiera perjudicar a las partes, y dictar un auto debidamente 
motivado, el cual no es recurrible sin perjuicio de formularse protesta y 
reproducir la cuestión en el trámite de apelación 
Aseguramiento: Con la finalidad de mantener las fuentes de prueba no 
personales, con el aseguramiento se trata de preservar o asegurar 
fuentes de prueba que pudieran desaparecer o sufrir innovaciones que la 
harían inútil en el momento de su valoración. 
Reglas específicas 
- Valoración de estos medios a través de peritos: El dictamen pericial no 
es vinculante ya que la función jurisdiccional compete al juzgador. El 
dictamen pericial será estimado por el juez teniendo en cuenta los 
principios científicos en que se funde, la relación con el material de hecho, 
la concordancia de su aplicación con las reglas de la sana critica y la 
competencia del perito, sus opiniones. y demás pruebas y elementos de 
convicción que ofrezca el proceso. 
- El reconocimiento judicial: Inspección judicial. Acto mediante el cual el 
juez ordena de oficio o a petición de parte el reconocimiento de lugares. 
cosas o incluso personas con el objeto de determinar el estado, ubicación, 
características, peculiaridades. Surtido el trámite, se elabora acta en la 
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cual consta la diligencia las observaciones formuladas por lo que en ella 
intervinieran 
(d) La Valoración de la Prueba 
En esta etapa del proceso es conveniente tener presente una sene de 
ideas de gran utilidad para el mejor desenlace posible de las pretensiones de 
las partes A saber 
1 En esta etapa sólo ha llegado el matenal probatono propuesto 
admitido y practicado 
2 La prueba no recae sobre los hechos sino que debe dingirse a 
probar las afirmaciones concreta que se hacen sobre éstos 
3 La prueba aportada no debe ser ni prolija ni insuficiente o escasa 
4 La prueba ha de seleccionarse de acuerdo a la que se desea 
introducir en el proceso buscando la que de mayor impacto en el 
convencimiento de los juzgadores 
5 Debe tenerse presente que el presupuesto de la apreciación de 
algo es su percepción y en esta tarea previa juega la activación 
de los mecanismos sicológicos que propicien interesar al 
destinatano de la información y que éste capte lo que el mensaje 
pretende 
6 Como la valoración de una prueba es una actividad personal y por 
ende subjetiva debe trabajarse en la objetivación todo lo posible 
del acervo probatono 
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7. Que como la valoración no puede ser arbitraria hay que ser 
particularmente vigilante del grado de suficiencia, de lógica y de 
calidad que ofrezca la motivación de la valoración. (DE URBANO 
CASTRILLO. 2003,57). 
Particularmente, el legislador español ha optado por el sistema libre de 
valoración, si bien con el establecimiento de una serie de reglas legales para 
determinar cuestiones probatorias. Este sistema es el específicamente aplicable 
a los supuestos de prueba tecnológica, tanto para el material obtenido mediante 
la reproducción de la palabra, sonido e imagen. como a través de los 
instrumentos que permiten el archivo, conocimiento o reproducción de datos 
relevantes para el proceso, cuya valoración se hará de acuerdo a las "reglas de 
sana crítica". 
Al respecto del proceso civil, se tiene un sistema valorativo mixto, en el 
que coexisten reglas legales de valoración y otras en relación a los documentos 
(públicos y privados), o la testifical. 
La valoración, en concreto, de la prueba tecnológica, tiene que guardar un 
marcado respeto a las reglas y principios científicos, de la rama o disciplina a 
que se refiere el concreto medio probatorio: ya sea de la arquitectura, la física, la 
medicina, la tecnología del láser o la electrónica, por ejemplo. 
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5 	 La Prueba Tecnológica en los Procesos Jurídicos 
La prueba tecnológica como consecuencia de todo cambio tecnológico el 
autor DE URBANO CASTRILLO nos revela una sene de efectos concretos a 
saber 
a) Transformaciones en los instrumentos y métodos de trabajo Se han 
dado cambios en los procedimientos y técnicas de actuación judicial 
Actualmente se emplean métodos novedosos como los DVDs que 
contienen innumerables y extensas referencias junsprudenciales técnicas 
de gestión de documentos informáticos uso legal del correo electrónico y 
otros 
b) Sustitución o adaptación de conceptos y esquemas conceptuales 
Sustituir o adaptar conceptos y esquemas conceptuales clásicos tal como 
el vocablo documento es el mamo regulatono de aplicación del tema de 
nuestra investigación Las pruebas tecnológicas como nuevas 
modalidades de prueba nos obligan a reconsiderar las clásicas categonas 
jundicas y gr la instantaneidad de la información que se visualiza en la 
pantalla las pruebas que se pueden obtener de Internet (ya sea de una 
página web o de un chat") podrían no sólo ser los medios sino las 
pruebas propiamente dichas para resolver un conflicto 
c) Obsolescencia de los textos jurídicos No podemos negar que existe 
un desfase entre la existencia de normas adecuadas y el modo de 
acceder y operar de las mismas Por otro lado existe el inconveniente del 
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tiempo 	 a pesar de ser la aceleración del tiempo una de las 
características pnnapales del momento actual el tiempo sigue siendo el 
gran desafio Todo lo antenor es consecuencia directa de la rapidez del 
cambio tecnológico no se hace eco ni de la elaboración de nuevas leyes 
o normas de comunicaciones electn5nicas que le bnnde la segundad al 
funcionan° del sistema y ayude a solucionar los problemas técnico 
legales que se vayan presentando 
d) Necesidad de una nueva junsprudencia Específicamente ha sido la 
pnnapal problemática con la que nos hemos encontrado durante el 
desarrollo de esta investigación Tanto la junsprudencia extranjera y 
particularmente la nacional nos ha limitado ha hacer uso de este recurso 
para sustentar el desarrollo de tema No obstante de ello somos del 
cnteno que se hace necesario hacer los correctivos legislativos a fin de 
que tanto los usuanos como los administradores de justicia tengan las 
pautas a seguir ya sea al momento de emplear estos documentos como 
herramientas de trabajo o poder determinar lo que es licito o no en el 
momento valorar alguna prueba tecnológica 
Entonces podemos infenr que de la aplicación de pruebas no tradicionales 
que conjuntamente con las tradicionales (tales como la penca' documental 
testimonial entre otras) componen el catálogo de medios probatonos se han 
onginado numerosos problemas tecnológicos dada su aplicación exista o no una 
norma generalizada para su realización 
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Las pruebas tecnológica obtenidas a través de novedosos medios 
probatonos hacen que el fax CD-Room diskette DVD base de datos 
programas de ordenador video cassette archivos informáticos disco duro etc 
bnnden al derecho todo un cumulo de dispositivos tecnológicos disponibles a la 
hora de administrar justicia 
En pnmera instancia nuestro ordenamiento jurídico ha reconocido a 
través de la Ley 51 de 2008 sobre comercio electrónico la llamada firma 
electronica que de acuerdo a la norma se define como conjunto de sonidos 
simbolos o datos vinculados con un documento electrónico que ha sido 
adaptado o utilizado por una persona con la intención precisa de identrficarse y 
aceptar o adhenrse al contenido de un documento electrónico Vemos que en el 
ámbito nacional la Ley 51 de 2008 ha venido a remplazar la Ley 43 de 2001 y al 
Decreto Ejecutivo 29 de 2004 siendo importante destacar que cada una de ellas 
han sentado pautas importantisimas sobre el valor probatono en cuanto a la 
clasificación y requisitos de los documentos electrónicos En el ámbito 
internacional se aplican otras leyes en matena de comercio electrónico tales 
como la Ley Modelo de la CNUDMI sobre Comercio Electrónico con la gula para 
su incorporación al derecho interno y la Ley Modelo sobre las Firmas 
electrónicas ambas de la Comisión de la Naciones Unidas para el Derecho 
Mercantil Internacional (CNUDMI) entre otras 
A efecto de elaborar un trabajo dingido a regular los nuevos medios 
probatonos intentamos lograr que se norme sobre este tema en la legislación 
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nacional toda vez que contamos con la ley marco y podemos hacer uso del 
derecho comparado 
6 	 Pnncipios Aplicados a la Prueba Tecnológica 
(a) Neutralidad Tecnológica 
Este pnncipio impone que la ley sea neutra respecto de la tecnologia 
(CAM POLI Gabriel Andrés 2004 11) Como principio de interpretación de la 
neutralidad tecnológica se pretende que la legislación no vaya atada a una 
tecnología en particular de firma electrónica sino que pretende legislar y seguir 
vigente a futuro a pesar que los medios utilizados hasta ahora para la 
identificación de personas o validación de documentos puedan vanar 
Legislaciones como la argentina y la española han establecido su 
normativa en tomo a una tecnologia en particular referente a la identificación de 
personas o validación de documentos y no a futuro Es decir que el legislador 
debe ser cuidadoso y visionario para no adoptar una tecnología en particular 
como la unica válida Suponer que una tecnología no puede permanecer 
invanable es pretender que el paso del tiempo ni los avances tecnológicos 
generen nuevos cambios en los sistemas informáticos 
Consideramos importante destacar que el articulo 3 numeral 12 de la Ley 
59 de 11 de agosto de 2008 Que promueve el servicio y acceso universal a las 
tecnologías de la información y de las telecomunicaciones para el desarrollo y 
dicta otras disposiciones al refenrse a la neutralidad tecnológica lo siguiente 
pnncipio establecido para no beneficiar a mngun prestador de servicio en 
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particular ni pnvilegiar ninguna tecnología en desmedro de esto" Lo que para 
nosotros el legislador ha entendido mal el término de neutralidad tecnológica ya 
que junsprudencia extranjera y diversas bibliografías la han definido segun lo 
señalado en párrafos antenores sin embargo lo que menciona la Ley es más 
bien con un tenor de pnvilegios que no tiene absolutamente nada que ver con lo 
que se entiende por neutralidad tecnológica 
(b) Autonomía de la Voluntad 
El pnncipio de autonomia de la voluntad se refiere a que puede llamarse 
documento electrónico tanto el que es firmado digitalmente es decir que lleva 
implica° un marchamo de seguridad como el que carece de firma o incluso el 
que es una copia manipulada Porque no cabe confundir la realidad con la 
autenticidad del documento aunque por supuesto en definitiva lo 
verdaderamente importante sea su contenido Un documento electronic° un 
video o una tarjeta magnética tienen en comun que se trata de un producto de 
la voluntad humana que contiene una información determinada y que se 
matenaliza se documenta en un soporte material (diskette CD-ROM etc) 
(DE URBANO CASTRILLO 2003 42) 
(c) Compatibilidad Internacional 
La compatibilidad internacional responde a las normativas generales 
establecidas por la ONU a través del UNCITRAL (United Natrons Comission on 
Intematicional Trade Law) organismo de Naciones Unidas especializado en el 
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desarrollo del comercio Específicamente va dirigido de manera genérica a la 
compatibilidad de los programas o software utilizados para la creación de las 
firmas electrónicas y su registro con el objeto de permitir que las operaciones 
internacionales de comercio electrónico se realicen en el marco de la segundad 
jundica que permita su desarrollo 
No obstante de lo antenor existen inconvenientes en establecer un claro 
mamo de referencia a nivel internacional que permita remitir a un solo Standard 
de comparación para la compatibilidad internacional lo cual al momento de la 
interpretación puede acarrear senos problemas sobre todo a los jueces que 
deban determinar la validez de una firma o certificado extranjero al tiempo de un 
litigio (CAMPOLI Gabnel Andrés 2004 12) Pero mientras esto se resuelve las 
normas de derecho internacional que remiten a la reciprocidad parecen resolver 
el inconveniente es decir que si el pais X donde fuere emitido el certificado 
acepta con plenos efectos un certificado emitido por entidad autonzada por el 
régimen nacional debe otorgársele a los emitidos por este país igual valor y 
caso contrano puede denegarse efectos fundamentándose en el mismo 
principio de reciprocidad 
(d) Equivalencia Funcional del Mensaje de Datos 
La equivalencia funcional del mensaje de datos está relacionada con la 
información documentada en medios no electrónicos y de la firma electrónica en 
compatibilidad con la firma autógrafa Constituye uno de los pnncipios 
fundamentales de cualquier ley de firma electrónica ya que es indispensable 
para la segundad jundica en el uso habitual de los medios informáticos y 
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telemáticos para la realización de las operaciones comerciales °todo medio que 
permita cubnr funciones idénticas debe ser tratado a los fines del derecho como 
los demás utilizados para los mismos fines (CAMPOLI Gabnel Andrés 
2004 13) 
(e) Práctica de la Prueba Tecnológica 
Al refenmos a la práctica de la prueba tecnológica podemos mencionar lo 
que al respecto menciona el artículo 395 del nuevo Código de Procedimiento 
Civil Español que establece 
Son medios de prueba admisibles en juicio aquellos que 
determina el Código Crvll el presente Código y otras leyes de la 
Repubhca 
Pueden también las partes valerse de cualquier otro medro de prueba 
no prohibido expresamente por la ley y que consideren conducente a 
la demostración de sus pretensiones Estos medros se promoverán y 
evacuarán aplicando por analogía las disposiciones relativas a los 
medios de pruebas semejantes contemplados en el Código Civil y en 
su defecto en la forma que señale el juez ° 
Este articulo recoge el pnnapio de libertad de los medios de prueba el 
cual a su vez está subordinado al pnnapio dispositivo del proceso civil 
permitiendo que las partes puedan valerse de cualquier otro medio de prueba no 
regulado en la ley entre los cuales se incluyen los registros discos o cintas o 
cualquier otro medio que permita la programación registro y acceso a la 
información almacenada a través de la memona o base de datos del 
computador 
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La práctica de las pruebas tecnológicas dependerá del tipo de proceso 
En el caso de la legislación civil española se establece en cuanto al momento de 
aportar el medio probatono que si son documentos básicos de las pretensiones 
de una de las partes éstas deben ser aportadas con la demanda o contestación 
Otros aspectos que quedan explicitos es el hecho de que si la parte aporta los 
medios e instrumentos de la prueba tecnológica con la demanda o con la 
contestación se infiere que tiene que darle copia a la otra parte 
El articulo 792 del Código Judicial panameño sobre procedimiento civil 
manifiesta que 
792 Para que sean apreciadas en el proceso las pruebas deberán 
solicitarse practicarse o Incorporarse al proceso dentro de los 
términos u oportunidades señaladas por el refendo cuerpo legislativo 
Por otra parte establece la misma exceda legal en cuanto a la práctica 
de la prueba lo siguiente 
795 Las pruebas practicadas en un proceso seguido en el país 
podrán aportarse en copia a otro proceso en el que se apreciarán 
siempre que la prueba en el pnmer proceso se haya practicado con 
audiencia de la parte contra quien se aduce y haya precitado la 
oportunidad para impugnarla " 
Si bien es cierto nuestro ordenamiento jundico no establece nada al 
respecto de la prueba tecnológica pero bnnda la oportunidad de considerarla 
Sobre este particular establece el articulo 815 lo siguiente 
"815 Cuando una persona pretenda demandar o tema que se le 
demande y exista temor justificado de que eventualmente pueda 
faltarte un medio de prueba o hacérsele difícil o 
	 impracticable 
su obtención en el momento oportuno puede solicitar al juez que 
se practique de inmediato cualquiera de las siguientes pruebas 
1 	 Diligencia exhibitona 
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2 	 Testimonios prejudiciales 
3 	 Inspección judicial y dictámenes penciales 
4 	 Reconstrucción de sucesos o eventos 
5 	 Reconocimiento de firma y citaciones a la presuntiva 
contraparte a efecto de que reconozca la autenticidad de un 
documento suscnto por ello o por un temen) 
6 	 Diligencia de informes documentos publicos o pnvados 
certificados de cualquier clase conforme indique el peticionan° y con 
arreglo a las limitaciones y restncciones que establece la ley y 
7 	 Declaración de parte " 
De hecho presentamos algunas evidencias donde fueron admitidas 
algunas de las pruebas señaladas como pruebas tecnológicas 
En la Acción de Hábeas Corpus de fecha 26 de febrero de 2007 se 
utilizaron como prueba los discos compactos en un delito relacionado con 
drogas En este caso dice la Corte Suprema de Justicia de Panamá que 
Mediante nota recibida en la Secretana General de la Corte el 4 de 
diciembre de 2006 la Secretaría General de la Fiscalía Especializada 
en Delitos Relacionados con Drogas remitió sendos discos 
compactos que contienen la copia digitaleada del expediente al que 
accede la presente iniciativa constitucional en soporte informático el 
cual de conformidad con los artículos 3 10 y 11 de la Ley 43 de 
20013 pueden ser valorados judicialmente 
Registro Judicial de la Corte Suprema de Justicia Sala del Pleno 
Panamá Expediente No 1041-06 de 26 de febrero de 2007 
Magistrada Ponente Esmeralda Arosemena de Trortiño 
3 
 Com3sponde a la Ley 43 de 31 de prb de 2001 Clue define y rept? bs documentos y fimos electronices y las 
entidades de cerbficemen en el animo electrón: y el intermito de documentos electro:mos 
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Por lo prematuro del caso nos limitaremos a indicar aspectos de la noticia 
aparecida en un dono local que tiene que ver con el tema de la investigación 
Dice la noticia lo siguiente 
Dentro de la pesquisa contra Spadafora Tello Austin 
allanó la empresa TPM Suppliers y grabó información de una 
computadora Una vez que comenzó a analizar los datos la 
fiscal se percató de que dentro del aparato habla una carpeta 
con correos electrónicos Por eso el 21 de septiembre pidió 
autonzacrón a Tuffón para revisar ese matenal El permiso llegó 
el 9 de octubre El proceso no pudo continuar porque el abogado 
de Tallo Spadafora presentó además un amparo de garantías 
constitucionales argumentando que la fiscal grabó la información 
de la computadora sin contar con el permiso de la )(reza y así 
violó comunicaciones electrónicas pnvadas En pnmera 
instancia el recurso se rechazó pero luego el Pnmer Tribunal 
Superior aceptó el amparo La investigación está en la cuerda 
floja como en el caso de Come» el cazador está balo el fuego 
del cazado (La Prensa Lunes 11 de febrero de 2008 
Documento en línea) 
Sobre la misma matena reproducimos una noticia de un diano de 
circulación local el proyecto para digrtalmar los tribunales de justicia sin lugar a 
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dudas en base a la importancia de la prueba tecnológica en una administración 
de justicia eficiente El contenido es el siguiente 
La justicia sin papel se convertirá en el salto tecnológico que 
permitirá a los jueces reducir sustancialmente el tiempo de tramitación 
de los expedientes y procesos judiciales El nuevo sistema Incluye la 
digitalización de dos millones 300 mil expedientes históncos que 
contiene toda la juns prudencia nacional de los cuales 900 mil se 
encuentran en los Archivos Nacionales En el proyecto se incluye la 
digitaleación de las audiencias que a su vez se realizarán a través de 
videoaudiencias y que tampoco requerirán del traslado físico de los 
sindicados a las salas audiencias En la actuadlidad las 
videoaudiencias se realizan en las cárceles La Joya y La Joyita Las 
videoconferencias también significan un ahorra para el Organo 
Judicial debido que no será necesario movilizar a los reos desde sus 
centros penitenciarios hasta la sede de los tnbunales (DÍAZ C Juan 
Manuel 2008 Documento en linea) 
Finalmente en nuestro pais se encuentra en marca un programa de video 
vigilancia dirigido por la Policia Nacional A pesar que los resultados en tomo al 
método de monitoreo a través de cámaras son todavia insipientes son muchas 
las expectativas que se han generado como una manera de mejorar la segundad 
ciudadana 
Con estas cámaras lo que se hace es evitar que se cometan delitos En 
su defecto tienen un valor jurídico para detectar a quienes cometan faltas 
66 
CAPITULO SEGUNDO 
ASPECTOS METODOLOGICOS 
1 	 Tipo de Investigación 
De acuerdo a la metodología aplicada en el desarrollo de la presente 
investigación podemos indicar que es del tipo exploratono y descnptivo Es una 
investigación exploratona porque al ser el problema de investigación poco 
estudiado podremos familiarizamos con el aspecto novedoso dentro de las 
herramientas utiles para el Derecho Es descnphva porque en el ambiente se 
deja la inquietud para seguir profundizando en el tema Pretendemos que este 
estudio aumente la 'Tamal:andad con el fenómeno estudiado aclara conceptos y 
establece preferencias para postenores investigaciones (GOLCHER lleana 
1999 84) Entonces planteamos la necesidad de que es pertinente que el 
investigador con relación al problema plateado cuente con conocimientos 
previos sobre el mismo sobre otros trabajos desarrollados con antenondad y la 
información (que la mayona de las veces es inédita) que poseen las personas 
En nuestro caso podemos apficar esta ultima condición al grupo de personas 
que van a ser encuestadas 
Es descnptiva porque nos ayuda a conocer el tema mediante el análisis 
de cómo se aplica cómo se manifiesta el fenómeno y sus componentes Con 
ello nos permite detallar el fenómeno estudiado específicamente a través de la 
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medición de uno o más de sus atributos A través de la investigación descriptiva 
podemos mediar las venables relacionadas con la investigación Asi tenemos 
que 
Un estudio descnptivo identifica las características del universo 
de investigación indica formas de conducta actitudes y opiniones 
intenciones de actuación de las personas establece 
comportamientos descubre y comprueba relaciones entre las 
vanables empleando para ello la observación las entrevista los 
cuestionanos las encuestas y el análisis de los informes previos 
Generalmente emplea procedimientos de muestreo para recolectar la 
información la cual es analizada mediante procedimientos 
estadisticos (GOLCHER Ileana 1999 84) 
2 	 Sujetos o Fuentes de Información 
Como fuente de información de esta investigación contamos con la 
bibliografia existente en las diferentes bibliotecas del área urbana sobre pruebas 
tecnológicas Recummos a diferentes fuentes de información tales como textos 
legislación nacional legislación extranjera dicaonanos jurídicos artículos de 
penódicos y mayormente a documentos electrónicos dada la limitación 
bibliográfica existente en tomo al tema en estudio 
También contamos con un conjunto heterogéneo de personas escogidas 
al azar algunas con conocimiento especializado del tema y otras 
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representantes de sociedad civil con alguna noción sobre el mismo cuyo aporte 
apreciamos 
3 	 Vanables 
A través de las venables dada su naturaleza de ser medibles ya sea 
cualitativa o cuantitativamente podemos entender la relación causa-efecto que 
se da entre las vanables que identifican el fenómeno en estudio El valor 
probatono de las nuevas pruebas tecnológicas 
(a) Definición conceptual 
Variable independiente El valor probatorio Atendiendo a su valor 
probatono es pertinente considerar si los usuanos tienen conocimiento de que 
existe un marco jundico que nos bnnda la certeza y segundad jundica en tomo al 
tráfico de documentos no tradicionales (como los transmitidos por redes 
virtuales) o el papel de la firma electrónica en los mismos Uno de los errores 
más comunes que gravitan en tomo al tema de las nuevas pruebas tecnológicas 
consiste precisamente en considerar que el valor probatono del documento está 
dado en función de la firma electrónica Sobre esto la firma cumple funciones 
de identificación del autor del documento y autenticación del texto esto es 
vincula al autor con lo expresado pero la firma no es un medio de prueba en si 
misma y es más no se encuentra ni siquiera definida en el ordenamiento 
jurídico español". (PINOCHET °LAVE, Ruperto. Junio 2000. Documento en 
línea). 
Variable dependiente: 'nuevas pruebas tecnológicas' 
La manera como las partes en conflicto pretenden demostrar los hechos, 
depende del mérito que le otorga el juzgador a la apreciación o valoración de la 
prueba y de acuerdo a los medios permitidos en la ley. La valoración de la 
prueba, nos indica la doctrina, proviene de los conocimientos del Juez, y que 
estos le llevan a precisa el mérito de la prueba: es decir, la eficacia de la misma. 
El juez emitirá su decisión conforme a la convicción que obtenga de las pruebas 
dadas por las partes, luego de analizar cada una de ellas siguiendo las normas 
relativas a la manera de valorarlas 
(b) 	 Definición Operacional 
Desde el punto de vista operacional de nuestro fenómeno de estudio 
podemos establecer que a la prueba tecnológica le corresponde el derecho de 
admisión como tal, al igual que a la prueba clásica; los siguientes requisitos son 
relevantes para decidir la admisión de la prueba tecnológica: su relación con el 
objeto del proceso: el tiempo y la forma de su presentación. 
(c) Definición Instrumental 
Dentro de la definición instrumental que equivale a la expuesta en el 
instrumento técnico metodológico aplicado y que en nuestro caso corresponde al 
cuestionario, podemos colegir lo siguiente 
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Un alto porcentaje de los encuestados por medio del instrumento 
denominado CUESTIONARIO concluyeron o esbozaron su percepción sobre el 
valor probatono de las nuevas pruebas tecnológicas 
4 	 Descnpción de Técnicas e Instrumentos 
En la presente investigación aplicamos como instrumento técnico 
metodológico el CUESTIONARIO mismo que cansaba en preguntas de carácter 
abierto de tal manera que el interrogado se sienta en libertad de plasmar su 
opinión su expenencia laboral o docente con relación al tema en estudio El 
cuestionan° se compone de preguntas abiertas libres o ilimitadas que el 
interrogado puede responder empleando su propio vocabulano expresando libre 
y ampliamente su opinión Los cuestionanos fueron dingidos a una muestra 
heterogénea con conocimientos limitados sobre el tema 
5 	 Tratamiento de la Información 
Se aplicó el método de análisis estadistico desde el momento en que se 
consideró tomar al azar la muestra y recoger los datos de los interrogados Se 
procedió a tabular las respuestas Postenormente se agruparon en diferentes 
tablas o cuadros y las respectivas gráficas Seguidamente todas las respuestas 
se interpretaron a través del análisis de cada una de las opiniones vertidas a 
través del instrumento 
La información recapitulada a través del instrumento técnico metodológico 
aplicado denominado CUESTIONARIO ha sido analizada a través del programa 
computacional EXCELL. En el siguiente capitulo interpretaremos los resultados 
y los representaremos con la ayuda de tablas y gráficas tipo barra. 
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CAPÍTULO TERCERO 
RESULTADOS DE LA INVESTIGACIÓN 
1 	 Generalidades 
En el desarrollo del tema de investigación El valor probatorio de las 
nuevas pruebas tecnológicas hemos utilizado el test como un instrumento 
técnico metodológico para captar las opiniones especialmente de aquellas 
personas que por lo menos tienen indicios del tema Este instrumento técnico 
consistió de cinco (5) preguntas abiertas el cual fue aplicado a 10 usuanos de 
documentos y firmas electrónicas 
Uno de los problemas fundamentales se reflejó en la pregunta No 1 cuyo 
contenido establece lo siguiente 
¿Cree usted que los procedimientos que involucra el uso de 
documentos y firmas electrónicas garantiza su segundado 
Con respecto a la segundad de los procedimientos que involucra el uso 
de documentos y firmas electrónicas el 100% de los encuestados manifestó que 
no existe nada que lo garantice 
La Republica de Panamá cuenta con la Ley 51 de 22 de julio de 2008 
que define y regula los documentos y firmas electrónicas y las entidades de 
certificación en el comercio electrónico y el intercambio de documentos 
electrónicos Cabe señalar que esta Ley ha venido a fortalecer el desarrollo del 
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comercio electrónico en nuestro pais a pesar de ser tema regulado desde el año 
2001 Segun el portal electrónico estatal PANAMA TRAMITA desde la 
aprobación y reglamentación de la Ley 43 en el 2001 el Ministeno de Comercio 
e Industnas (MICI) no ha recibido a la fecha solicitud para inscnbir una empresa 
certificadora debido a que esta legislación tiene carencias técnicas y legales que 
inhiben la inversión en este tipo de negocios 
En nuestro país aun no contamos con un sistema eficiente en el manejo 
ciento por ciento seguro existe una sene de comercios que buscan establecerlo 
mas sin embargo los controles aplicados aun no maman los niveles adecuados 
de protección a los usuanos La tecnologia está en un constante cambio de igual 
forma deben estar los procedimientos de control Mientras la legislación en esta 
matena no se reglamente y se actualice seguirán siendo inseguros 
Las actividades reguladas por la Ley precitada hacen referencia a los 
pnncipos de libertad de prestación de servicios libre competencia neutralidad 
tecnológica compatibilidad internacional equivalencia del soporte electrónico al 
soporte de papel y equivalencia funcional del comercio tradicional con el 
comercio electrónico 
El uso de documentos electrónicos trae consigo un incremento en la 
velocidad de circulación de la información y de las transacciones comerciales lo 
que incrementa los niveles de servicios reduce sus costos aumenta la 
productividad y la competitmdad en los mercados internacionales 
De esto se denva otro aspecto a considerar y es que los procedimientos 
existentes están muy ligados a las personas con un conocimiento avanzado no 
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existe un programa o lenguaje sencillo que permita que las personas con un 
conocimiento promedio sobre equipos electrónicos puedan en un determinado 
momento comprobar la veracidad de una prueba tecnológica No debe haber 
impedimento para que el examen de un documento electrónico (o cualesquiera 
de las llamadas pruebas tecnológicas) se realice por el mismo funcionan° en el 
mismo sentido que se examina el resto del matenal documentado aportado por 
las partes en conflicto 
El documento electrónico está definido por la ley 	 como toda 
representación electrónica que da testimonio de un hecho una imagen o una 
idea pero para que los documentos que se originan de actos y contratos 
comerciales electrónicos sean homologados como un documento tradicional los 
mismos deberán cumplir con los siguientes requisitos 
1 La información deberá estar disponible para consulta postenor 
2 El mensaje de datos debe ser conservado en el formato onginal o en un 
formato que se pueda probar que reproduce con exactitud la información 
generada enviada o recibida 
3 Conservar toda información necesana para determinar el ongen destino 
fecha y hora en que el mensaje fue enviado y recibido 
2 	 La Legislación Panameña y la Norma del Uso de Documentos 
Electrónicos 
Los efectos de la Ley 43 de 31 de julio de 2001 no se han surtido toda 
vez que los panameños sienten algun temor en utilizar estos medios más que 
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nada por el proceso de autenticación sin embargo esperamos que con la 
implementación de la Ley 51 se incremente la utilización de estos nuevos 
medios de prueba que en muchos casos ayudan a la agilización de trámites 
Sobre este aspecto especifico a la pregunta ¿Considera usted que la legislación 
que norma el uso de documentos y firmas electrónicas ha alcanzado el objetivo 
propuesto? El 100% de los encuestados fueron categóncos al responder de 
manera negativa 
En este sentido la refenda ley muestra un va= al no refenrse al derecho 
de conocer la cnptolografia del documento electrónico 
El pnnapal objetivo de las leyes que tratan los mensajes de datos 
documentos electrónicos y similares independientemente de su denominación 
es el de permitir que los mismos así como las firmas electrónicas puedan ser 
producidos en juicio o ante cualquier otra autondad con facultad de conocerlos 
(impositiva administrativa aduanera etc ) y que estas le otorguen el valor 
probatono correspondiente 
Asi en un cnteno muy amplio define el articulo 2 de la Ley de Mensaje 
de Datos y Firmas Electrónicas de Venezuela (LSMDFE) que documento 
electrónico es toda información inteligible en formato electrónico o similar que 
pueda ser almacenada o intercambiada por cualquier medio" Es decir que un 
documento electrónico no es otra cosa que un mensaje de datos una 
información inteligible que se encuentre en cualquier lenguaje código o notación 
de forma tal que pueda ser entendida interpretada o comprendida por las 
personas o por los ordenadores a los cuales ha sido dirigida Cuando ésta se 
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presenta en un formato electrónico o similar de forma tal que puede ser 
almacenado e intercambiado estamos ante la presencia de un mensaje de datos 
Para lograr que tales mensajes de datos produzcan los efectos 
probatonos requeridos es decir que puedan ser considerados como 
documentos escntos satisfaciendo asi el requenmiento de escntura y que tengan 
la misma validez y eficacia probatona que la ley otorga a los documentos 
escntos es indispensable poder determinar cuál es el documento electrónico 
onginal ya que es el documento electrónico o mensaje de datos onginal el que 
producirá los efectos correspondientes en la misma forma que un documento 
onginal por escrito 
En el derecho comparado tenemos la Ley argentina de Firma Digital que 
define en su articulo 6 el documento digital como la representación digital de 
actos o hechos con independencia del soporte utilizado para su fijación 
almacenamiento o archivo estableciendo adicionalmente en forma expresa el 
pnnapio de equivalencia funcional al señalar que un documento digital también 
satisface el requenmento de escntura Sin embargo el articulo 11 limita la 
definición antenor al señalar que el documento electrónico onginal es el firmado 
digitalmente y los reproducidos en formato cfigital firmados digitalmente a partir 
de ongmales de pnmera generación en cualquier otro soporte también serán 
considerados onginales y poseen corno consecuencia de ello valor probatono 
como tales segun los procedimientos que determine la reglamentación Lo 
antenor implica que solo se considera documento original a efectos de esta ley y 
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por tanto producirá los efectos correspondientes el que esté firmado 
digitalmente 
Cunoso a efectos de la ley argentina un e-mail no constituye un 
documento onginal a pesar de ser considerado como equivalente a un 
documento escnto (SALGUEIRO ARAUJO José Ovidio 2006 Documento en 
linea) 
3 	 El Reconocimiento de Nuevas Pruebas Tecnológicas como Medios 
Probatonos Idóneos 
Es conveniente considerar en la ley de manera taxativa las nuevas 
pruebas tecnológicas es decir las obtenidas a través de fax CD ROOM 
diskette DVD base de datos programas de ordenador video cassettes 
archivos informáticos disco duro y otros como medios probatonos idóneos ya 
que hoy cha las comunicaciones que se dan entre partes se hace a través de 
medios electrónicos tales como los e-mails los cuales muchas veces contienen 
valiosa información En la agilización del trámite de documentación siempre que 
tenga respaldo de un documento onginal en algunos casos y los requisitos 
exigidos por la ley 
4 	 Posibilidad de Legislar a cerca del Valor Probatorio de las Pruebas 
Tecnológicas 
La aceptación de estas pruebas además de ser conveniente resultanan 
costosas ya que para ser consideradas como medios probatonos idóneos se 
deben aportar acompañadas de un perito que conozca del tema y la teoría En 
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este sentido existe una oportunidad de legislar sobre la repercusión económica 
de las llamadas pruebas tecnológicas en el proceso lo que sena para nuestro 
pais por lo que debe ser una pnondad en la que hay que seguir legislando para 
que el desarrollo del comercio electrónico llegue a los niveles adecuados tal cual 
se encuentran otros países en donde hoy en día la gestión comercial electrónica 
representa porcentajes de importancia en sus economias Las garantes y 
controles que deban establecerse para mejorar nuestro mamo legal aun son 
muchos 
Aun existe algun vacio en la legislación nacional en cuanto a cómo debe 
obtenerse la misma cual debe ser el mecanismo extrajudicial mediante se 
puede certificar el recibo o envio de un e-mail 
CAPITULO CUATRO 
ANTE PROYECTO DE LEY NO 
'POR EL CUAL SE ADICIONA UNA SECCIÓN AL CAPITULO III DEL EL 
TITULO VII SOBRE PRUEBAS DEL CÓDIGO JUDICIAL3 
La Sección 6a pasa a ser la Sección 78 quedando de la siguiente manera 
Sección 6a 
Documentos Electrónicos 
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884- Los mensajes de datos, firmas electrónicas, documentos electrónicos y los 
certificados electrónicos nacionales o extranjeros, emitidos de conformidad con 
la ley, cualquiera sea su procedencia o generación, serán considerados medios 
de prueba 
885.- Cuando se presentare como prueba una firma electrónica certificada por una 
entidad de certificación de información acreditada, se presumirá que ésta reúne 
los requisitos determinados en la Ley, y que por consiguiente, los datos de la 
firma electrónica no han sido alterados desde su emisión y que la firma 
electrónica pertenece al signatario. 
886.- La prueba se practicará de conformidad con lo previsto en este Código y 
observando las normas siguientes. 
a)Al presentar un mensaje de datos dentro de un proceso judicial en los juzgados o 
tribunales del país, se deberá adjuntar el soporte informático y la transcripción en 
papel del documento electrónico, asi como los elementos necesarios para su 
lectura y verificación, cuando sean requeridos: 
b) En el caso de impugnación del certificado o de la firma electrónica por 
cualesquiera de las partes, el juez o tribunal, a petición de parte, ordenará a la 
entidad de certificación de información correspondiente, remitir a ese despacho los 
certificados de firma electrónica y documentos en los que se basó la solicitud del 
firmante, debidamente certificados: 
c) El faxcimile, será admitido como medio de prueba, siempre y cuando haya 
sido enviado y recibido como mensaje de datos, mantenga su integridad, se 
conserve y cumpla con las exigencias contempladas en esta ley. 
En caso de que alguna de las partes niegue la validez de un mensaje de datos. 
deberá probar, conforme a la Ley, que éste adolece de uno o varios vicios que lo 
invalidan, o que el procedimiento de seguridad, incluyendo los datos de creación y 
los medios utilizados para verificar la firma, no puedan ser reconocidos 
técnicamente como seguros. Cualquier duda sobre la validez podrá ser objeto de 
comprobación técnica. 
887.- Los certificados de firmas electrónicas, emitidos por entidades de 
certificación de información extranjeras y acreditados en el exterior, podrán ser 
revalidados en Panamá siempre que cumplan con los términos y condiciones 
exigidos por la Ley. La revalidación se realizará a través de una entidad de 
certificación de información acreditada que garantice en la misma forma que lo 
hace con sus propios certificados, dicho cumplimiento. 
888.- Las entidades de certificación de información acreditadas podrán prestar 
servicios de sellado de tiempo. Este servicio deberá ser acreditado técnicamente 
por la Dirección de Comercio Electrónico del Ministerio de Comercio e industrias. 
El Reglamento de aplicación de la Ley recogerá los requisitos para este servicio. 
889.- Ninguna persona está obligada a usar o aceptar mensajes de datos o firmas 
electrónicas, salvo que se adhiera voluntariamente en la forma prevista en por 
la legislación de comercio electrónico. 
890.- No se admitirá ninguna exclusión restricción o limitación al uso de cualquier 
método para crear o tratar un mensaje de datos o firma electrónica, siempre que 
se cumplan los requisitos señalados en la presente Ley y su reglamento. 
891.- Se reconoce el derecho de las partes para optar libremente por el uso de 
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tecnología y por el sometimiento a la jurisdicción que acuerden mediante 
convenio, acuerdo o contrato privado, salvo que la prestación de los servicios 
electrónicos o uso de estos servicios se realice de forma directa al consumidor. 
892.- La prestación de servicios de certificación de información por parte de 
entidades de certificación de información acreditadas, requerirá de autorización 
previa y registro. 
893.- El ejercicio de actividades establecidas en esta ley, por parle de instituciones 
públicas o privadas, no requerirá de nuevos requisitos o requisitos adicionales a 
los ya establecidos, para garantizar la eficiencia técnica y seguridad jurídica de los 
procedimiento e instrumentos empleados. 
Sección 73 
Disposiciones comunes..... 
82 
CONCLUSIONES Y RECOMENDACIONES 
Como es propio de cada trabajo de investigación procederemos a exponer 
algunas conclusiones que hemos podido resaltar a lo largo de nuestro análisis 
de las llamadas pruebas tecnológicas 
1 Los documentos electrónicos o las llamadas pruebas tecnológicas 
cada dia toman más importancia a nivel mundial es por tal motivo que 
nuestro pais que es uno de los pioneros en este tipo de legislación ha 
sentado pautas importantisimas sobre el tema de alli que podamos 
mencionar que inicialmente tuvimos la Ley 43 de 2001 que ha sido 
cambiada o suplantada por la Ley 51 de este año 
2 Los nuevos medios probatonos son nuevos elementos que se han 
desarrollado en nuestra sociedad a través de una tecnologia 
cambiante y moderna asi podemos mencionar las pruebas obtenidas 
a través de fax CD-Rom diskette DVD bases de datos Internet 
firmas electrónicas y otras que se basan en el modernismo para poder 
ser obtenidas 
3 Las firmas electrónicas son definidas segun la Ley 51 de 2008 como el 
conjunto de sonidos simbolos o datos vinculados con un documento 
electrónico que ha sido adaptado o utilizado por una persona con la 
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intención precisa de identificarse y aceptar o adherirse al contenido de 
un documento electrónico 
4 Puede decirse que las pruebas tecnológicas surgen de las 
transformaciones en los instrumentos y métodos de trabajo la 
sustitución o adaptación de conceptos y esquemas conceptuales 
clásicos y de la actualización de las fuentes de consulta tales como 
textos jundicos y junsprudencia entre otras 
5 La ley de Enjuiciamiento Civil española de 2000 recoge corno nuevos 
medios de prueba los instrumentos que sirven para la reproducción de 
la palabra el sonido y la imagen de la misma manera los 
instrumentos que sirven para archivar conocer o reproducir palabras 
datos cifras y operaciones matemáticas llevadas a cabo con fines 
contables o de otra clase relevantes para el proceso (Ad 299 2) 
6 Entre las caractenshcas que podemos mencionar del documento 
electrónico se encuentran la de que es algo matenal que permite una 
finalidad representativa de un hecho o acontecimiento y que está 
revestido de permanencia e inmutabilidad 
7 La Ley 51 señala que los documentos electrónicos serán admisibles 
como prueba y tendrán la misma fuerza probatona otorgada a los 
documentos en el Libro Segundo de Procedimiento Civil del Código 
Judicial 
8 Podemos señalar que existen tres clases de pruebas tecnológicas los 
instrumentos técnicos de reproducción (como peliculas cintas de 
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video o casetes) los soportes electrónicos (disquetes disco duro del 
ordenador cd-rom dvd correo electrónico ) y la modalidad que 
permite incluir todo medio de prueba innominada existente o por 
descubnr procedentes de los descubrimientos mentificos) 
9 Las pruebas tecnológicas deben ser sometidas al procedimiento 
probatono general ya que estas deben ser consideradas como eso 
otro tipo de prueba que el juez debe valorar 
10 Algunos efectos a consideras de las pruebas tecnológicas en los 
procesos jundicos son las siguientes transformaciones en los 
instrumentos y métodos de trabajo sustitución o adaptación de 
conceptos y esquemas conceptuales obsolescencia de los textos 
jundicos y la necesidad de una nueva junsprudencia 
11 Algunos pnncipios aplicados a las pruebas tecnológicas son los 
siguientes Neutralidad tecnológica Autonomia de la voluntad 
Compatibilidad internacional Equivalencia funcional del mensaje de 
datos 
12 El comercio electrónico ha sido regulado en nuestro país desde el año 
2001 sin embargo son muy pocas las personas tanto naturales como 
jurídicas que han utilizado los servicios ofrecidos a través de ellas 
tales como firmas electrónicas y las Entidades de Certificación 
13 La Comisión de las Naciones Unidas para la unificación del Derecho 
Mercantil Internacional (CNUDMI) elaboró leyes modelos tanto de 
comercio electrónico como de firmas electrónicas que sentaron 
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pautas importantisimas en la elaboración de las leyes sobre este tema 
existentes en nuestro pais 
14 El pnncipal objetivo de las leyes que tratan los mensajes de datos 
documentos electrónicos y similares independientemente de su 
denominación es el de permitir que los mismos así como las firmas 
electrónicas puedan ser producidos en juicio o ante cualquier otra 
autondad con facultad de conocerlos (impositiva administrativa 
aduanera etc ) y que estas le otorguen el valor probatono 
correspondiente 
15 Entre los requisitos que debe cumplir toda prueba tecnológica se 
encuentran la confidencialidad integndad autenticación y el no 
repudio 
Algunas recomendaciones que podemos mencionar para que las 
pruebas tecnológicas sean utilizadas en nuestro pais son las siguientes 
1 Como mencionamos en nuestro ultimo capítulo deben añadirse 
nuevos articulos sobre esta matena en nuestro Código Judicial a fin 
de que tengan una verdadera validez probatona y que se especifique 
los requisitos para que sean váfidas 
2 Las autondades deben esforzarse para que la Ley 51 de 2008 se 
conozca y sea utilizada por los usuarios para lo cual pueden crearse 
campañas de promoción referentes a este tema 
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3. El Gobierno debe colaborar con otras naciones para que estas 
implementen legislaciones en esta materia, a fin de ayudar a la 
internacionalización de muchas empresas nacionales. 
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